Virus

Un virus este de obicei un program proiectatesautoreplice, infectand cat mai multe
calculatoare,dra ca utilizatorii & observe pe moment acest lucru. Yirse ataeaz de
alte programe (fiere EXE sau COM), iar mai nogi,de documentele WORD, EXCEL,
sau chiar tiiere HLP. Exista virgi care pot & infecteze sectorul de boot al discului.
Cand se lanseain exectie un fier infectat sau cand se pogteecalculatorul de pe un
disc sau o disch&virusat, se lansedizsi virusul in exectie. Adesea virusuimane
rezident in memoria calculatorului, pentru a putdecta urnatorul program lansat in
execuie sau urmtoarea dischataccesadi

Virusul ajunge in computer printr-un transfierfisiere - de pe o discheta sau cd, din
retea, sau ca atasament la un e-mail. Un viruaaexca sa profite de timp pentru a se
inmulti. Copiile sale pot fi identice cu el sau fiadiferite (virusi polimorfi).

Dupa ce indeplineste anumite conditii de inmultiielisul incepe sa se arate.

Efectele sale pot fi unele nedistructive: eaammmelodie sau afiseaza mesaje pe ecran.
Poate avea efecte rauvoitoare si distructive: teratmailuri cu documente confidentiale
(SirCam), distruge informatiile de pe hard-disknfiateaza hard-disk-ul, suprascrie
Flash-BIOS-ul etc.

Virusii se clasifica in: virgt de BOOT, viryi de fisiere, viruii macro.

Virusii mai pot fi clasificai dupa urmitoarele criterii:dupa modul de infectare: (viki
care infecteaxfisierele cind un program infectat este rulat, giicare amin rezidegi in
memorie cind un program infectat este rglanfecteaz apoi toate programele lansate in
exectyie), dug poztia in cadrul fgierului infectat: (virgi care suprascriugierul,
nemodificindu-i lungimea, vigiicare §i adaug codul la sfigitul programului, virgi
care $i adaug@ codul la inceputul programului), dupiteza de infectare( vigurapizi
care infecteaztoate fiierele care sunt descries, \grlenti, care infecteaznumai
programele care sunt lansate in exegu

De asemenea, exisirmatoarele tipuri de programe cu comportament dsétar cu
al virusilor: caii troieni( programe ce au efecte secuaagwdocumentate) si viermi(
programe care se reproduc dar pot sa nuefircte distructive).

Topul virusilor:



Ca masuri de prevenirecomandam: instalarea unui antivirus bun, nulddsc
atasamentele e-mail-urilor cu un corp de mesajessigau al carui autor nu il cunosti,
realizeaza backup pentru date, salveaza periotitedae CD, scaneaza aplicatiile
downloadate de pe Internet cu un antivirus, inatadeti un firewall.

Ca masuri de tratarecomandam:pornirea calculatorului de pe un cscfata) sistem

NUME VIRUS RISC DATA APARITIEI
1. Scold. A Mediu 11 Decembrie 2003
2. Mimail. C Ridicat 31 Octombrie 2003
3. Msblast. A Ridicat 18 August 2003
4. Bodiru. A Mediu 10 Decembrie 2003
5. Swen. A Ridicat 18 Septembrie 2003
6. Sysbug. A Mediu 25 Noiembrie 2003
7. Sober. A Ridicat 29 Octombrie 2003
8. Lamin. B Mediu 16 Noiembrie 2003
9. Parite. A Mediu 29 Decembrie 2001

10. Bugbear. B Ridicat 4 lunie 2003

curat(a) (fara virusi), rulare antivirus si stegéilezinfectie) fisiere infectate, rescanare
disc infectat (pentru excluderea infectarilor npl#), eventual reinstalare aplicatii,
rescanare

Cei care sunt iiati Tn domeniul virgilor de calculatoare nu vor avea probabil
dificultati in a spune dacun calculator este suspect de a fi infectat cuitrs nou.
Virusii se pot aspandi nestinghearidoar atata timp caiiman nedetecta Din acest
motiv, majoritatea virgilor nu isi manifest prezema in sistem. Numai programele
antivirus pot detecta prezenta unei asemeneatinfexista, totusi, mai multi virui, ce
isi fac simita prezema in sistem prin efectele secundare generate.



