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DOCTRINA NATIONALA A
INFORMATIILOR PENTRU SECURITATE

Preambul

Elaborarea doctrinei nationale a informatiilor pantsecuritate are
menirea de a stabili si defini conceptele fundamdentspecifice
domeniului activitatii de informatii pentru apararsecuritatii nationale,
in conformitate cu prevederile Constitutiei si cecesitatea realizarii
conexiunilor la cultura organizationala si instibmala de securitate
euroatlantica.

Doctrina nationala a informatiilor pentru secuetatlefineste cadrul
general al activitatii de informatii pentru secat& si se constituie ntr-un
ghid n procesul culegerii, prelucrarii, analizeiterpretarii si utilizarii
informatiilor care privesc securitatea Romania sliatilor sai.

Ca membru al Organizatiei Tratatului Atlanticulue dNord, Romania
actioneaza 1in conformitate cu Doctrina integrata iidormatii,
contrainformatii si securitate a NATO.

Raportul acesteia cu Doctrina nationala a infontoatpentru securitate
este urmatorul:

Doctrina integrata de informatii, contrainformadii securitate a NATO
ofera baza conceptuala a colaborarii sistematiceoticiile de securitate
nationala ale statelor membre pentru a convengoseun acord, asupra
informatiilor, valorilor si resurselor care necesjfirotectie, precum si a
standardelor comune de aparare. Aceasta conssityoertul teoretic al
securitatii nationale asigurate in cadrul masurilpolitico-militare
comune, realizate prin culegerea si valorificargarmatiilor, respectiv
informarea guvernelor asupra naturii amenintardora mijloacelor de
protectie Tmpotriva acestdra

1n elaborarea prezentei doctrine a informatiilentpu securitate au fost utilizate:
-Studii si cercetari de securitate si sigurantaionata din statele spatiului
euroatlantic;

Documentul AJP-2 - Doctrina integrata de informatontrainformatii si securitate a
NATO;



Doctrina nationala a informatiilor pentru secuetétrnizeaza elementele
cadrului conceptual al activitatii sistemului setatii nationale si vizeaza
integrarea si coerenta politicilor si strategiilate securitate ale
structurilor nationale de informatii, inclusiv cofamentaritatea acestora
cu esenta, principiile si conceptele fundamentédedactrinei Aliantei.
Aceasta constituie, de asemenea, parte a oferteiseteritate la
patrimoniul strategic al Aliantei.

Doctrina nationala a informatiilor pentru secustate adreseaza factorilor
implicati in realizarea securitatii nationale dirfiera legislativului,
executivului, sistemului national de securitategpatatilor si institutiilor
publice, organizatiilor de drept privat, celor negtnamentale si altor
forme asociative ale societatii civile, constituizhza teoretica a
activitatilor si preocuparilor referitoare la doménsecuritatii nationale
si al serviciilor de informatii, contrainformatii securitate.

Doctrina nationala a informatiilor pentru secuetatzeaza:

-perceperea si intelegerea corecta a activitatinfdematii, ca prelungire
a misiunii sociale de autoaparare exercitata deetede in ansamblul sau,
fata de amenintarile si pericolele la adresa catafiei, natiunii si statului
roman si a aliatilor sai;

-asigurarea suportului teoretic al politicilor, at&giilor si legislatiei
privind activitatea de informatii, contrainformasii de securitate, care sa
confere institutiilor abilitate ale statului de ptecapacitatea de a
desfasura, potrivit competentelor, activitati speeide cautare, obtinere
si prelucrare, prin tehnici si proceduri specifipegcum si de transmitere,
catre factorii de decizie legal abilitati, a infatimor cu relevanta
operativa pentru statul roman si aliatii sai;

-statuarea principiilor coordonarii efortului infoativ national in vederea
elaborarii produselor analitice si luarii deciziilgrivind securitatea
nationala, instituirea mecanismelor de evaluanakrificare integrata a

Culegerea de legi utilizate de comisiile specidédéeCGongresului SUA,
-Legislatii ale serviciilor de informatii si sectaie din statele membre ale Uniunii
Europene.



informatiilor pentru securitate, a regulilor de peoare, conlucrare,
colaborare intre structurile de informatii ale estilui securitatii

nationale, precum si cu cele ale aliatilor, peotrnoasterea, prevenirea si
contracararea, potrivit domeniilor de competenta, a@enintarilor

specifice si comune;

-instituirea terminologiei unitare care sa asigucempatibilitatea
structurilor de informatii nationale cu cele al@atlor si dezvoltarea unei
culturi de securitate in masura sa faciliteze caocarea la nivelul
sistemului securitatii nationale, cu celelalte aiteti si institutii publice,
inclusiv cu societatea civila, precum si cu strutdude informatii
partenere;

-perfectionarea cadrului organizational-functiomscesar concentrarii
structurilor informative, potrivit domeniilor, prédmelor si profilurilor

specifice de activitate, asupra informatiilor cldevanta in planul de
securitatii, sporind eficienta pe linia prevengiiicontracararii riscurilor si
amenintarilor, precum si in domeniul apararii serpovarii valorilor si

intereselor nationale si ale aliatilor.

-asigurarea, in domeniul securitatii si al actiitaserviciilor de
informatii pentru securitate, a suprematiei legiiptejarea statului de
drept si a respectului drepturilor si libertatifandamentale ale omului;

-dezvoltarea si consolidarea participarii la coapea internationala si la
schimbul de informatii privind amenintarile la asi@esecuritatii nationale
si a aliatilor Romaniei.

CONCEPTE DE BAZA

Informatia pentru securitatea nationala este udys@nalitic, rezultat al
activitatii  specializate  de  cautare, identificare,obtinere,
prelucrare/procesare a datelor referitoare la dddfiy vulnerabilitati,
factori de risc, amenintari, stari de pericol larem@ principiilor si
normelor politico-sociale statornicite prin Condgtiié.

In actualul mediu geopolitic si geostrategic, déitad amenintarile

interne, externe si cele transnationale, statulamgnprin activitatile de
informatii, contra-informatii si securitate, prataega cetateanul si
natiunea, contribuind la mentinerea stabilitatteme si la consolidarea



mediului international de securitate.Aceste neatts#i interese confera
informatiei pentru securitate valoare de patrimatrategic.

Informatiile pentru securitate sunt:

-de necesitate nationala - care se refera la a@axeiorilor si realizarea
obiectivelor nationale fundamentale, precum si latgyarea functiilor
natiunii, ca unitate in diversitate si a resurseléormationale, energetice
Si umane;

-de interes national - care privesc caile de rasdiz sustinere si
promovare a intereselor nationale fundamentale.

Informatiile pentru securitate constituie:

-suportul viabil al cunoasterii nevoilor de siguaarale cetateanului,
societatii, natiunii si statului, precum si al famdentarii politicilor si
strategiilor nationale de securitate;

-resursa de putere nationala Tn evolutia mediuhternational de
securitate, pe care se fundamenteaza toate aetipnitind apararea si
promovarea intereselor de securitate ale statafuén si ale aliatilor sai;

-factor de avertizare oportuna, exacta, corectacsidistanta politic
asupra posibilelor situatii critice si suport al cg@lor necesare
prevenirii, contracararii sau inlaturarii pericolella adresa securitatii
nationale.

Informatiile pentru securitate se obtin prin vaicarea tuturor resurselor
informationale existente, precum si prin surse,lgage si metode
secrete, create si folosite sub autoritatea legiinsconformitate cu

imperativul protejarii drepturilor si libertatiidundamentale de orice fel
de intruziuni ilegale.

Valorile de securitate nationala - relatii sociplen a caror existenta si
manifestare se realizeaza atributele fundamenkidtéeatiale ale statului
roman, drepturile si libertatile constitutionalefepum si ansamblul
intereselor si necesitatilor de securitate natinal



Ele se exprima prin suveranitatea si independeati®mala, unitatea si
indivizibilitatea statului, identitatea nationalaydinea constitutionala
democratica, statul de drept, drepturile omulubettatile cetatenesti,
economia de piata, limba, cultura si viata spifduai constituie sistemul
axiologic de referinta in elaborarea oricarei politde securitate
nationala, potrivit dinamicii si imperativelor medlii intern si
international de securitate.

Necesitati nationale de securitate - oportunitagbuinte si utilitati
indispensabile pentru apararea, protejarea sifsauqvarea valorilor ori
intereselor fundamentale, constientizate si asuhatstatul roman, care
Ti permit sa se manifeste competitiv fata de pravibe proceselor sociale
evolutive si sa previna, sa reduca ori sa anihiéezinile distructive.

Necesitatile fundamentale de securitate se refaralelciziile privind
accesul la resursele strategice vitale existendgiumi, la trebuintele
cetateanului si ale comunitatii si la protectia stoen fata de orice
amenintari. Ele se asigura in functie de posilillgasocietatii, de nivelul
de aspiratii al acesteia in contextul mediului nntsi international de
securitate si se satisfac in relatie cu interasal®nale de securitate.

Interese nationale de securitate - nevoi si asipalat natiunii de afirmare
a propriilor valori si de garantare a identitatii existentei nationale,
exprimate prin obiectivele, caile si tacticile asuien prin consens de
intreaga societate in vederea infaptuirii lor.

Acestea se refera la stabilitatea interna si red#@n viabilitatea

sistemului de securitate la care Romania a adenaitia nationala,

prosperitatea generala a cetatenilor, sanatatea Azpopulatiei, protectia
mediului Thconjurator. Valorile si interesele natbe constituie reperul
axiologic al politicilor si strategiilor de secwit nationala si confera
legitimitate institutiilor nationale create pentaudesfasura activitati de
cunoastere, prevenire, contracarare ori inlatumasecaror amenintari Si
agresiuni la adresa cetateanului, societatii satalsii.

Securitatea nationala - starea natiunii, a comtiloita sociale, a
cetatenilor si a statului, fundamentata pe prosgteri economica,
legalitate, echilibru si stabilitate socio-politjiaxprimata prin ordinea de
drept si asigurata prin actiuni de natura econompeditica, sociala,
juridica, militara, informationala si de alta natuyin scopul exercitarii



neingradite a drepturilor si libertatilor cetatanasanifestarea deplina a
libertatii de decizie si de actiune a statului, &ibatelor sale
fundamentale si a calitatii de subiect de dre@ridtional.

Securitatea nationala este un drept imprescriptjeiheral opozabil, care
are ca domeniu de referinta valorile, intereselaesiesitatile nationale,
reprezinta conditia fundamentala a existentei natisi statului roman,

care deriva din ordinea constitutionala si se Tfi@ste in contextul

securitatii subregionale, regionale si globale.

Securitatea nationala este conceptul integratdutakor domeniilor de
activitate, care concura la realizarea si apara@a Componentele
strategice fundamentale ale securitatii nationai:s

-apararea nationala - ansamblu de masuri si adiiesfasurate de statul
roman 1in scopul apararii si garantarii suveranitatationale, a
independentei si unitatii statale, integritatii itterale si democratiei
constitutionale;

-siguranta nationala - garantia oferita de catid gtrivind apararea
eficienta a democratiei, statului de drept, ordinonstitutionale si
valorilor supreme garantate de constitutie, pritiveiatile de informatii,

contrainformatii  si securitate, desfasurate de esisl securitatii

nationale, precum si prin deciziile si actiunile kalizare a sigurantei
cetateanului si a natiunii; siguranta nationalae,es$h acelasi timp,
expresia nivelului de garantii pe care statul Thggooferi natiunii n
legatura cu infaptuirea si protejarea obiectivetor intereselor de
securitate, In conditiile dinamice ale mediuluemt si international, prin
prevenirea surprinderilor strategice, economicelitip®, tehnico-

stiintifice, ecologice sau de alta natura.

-ordinea publica - ansamblu de norme si masuritipeli economice,
sociale, care permit functionarea normala a instdu statului,
mentinerea linistii publice, garantarea sigurawcttiatenilor, respectarea
Si protejarea drepturilor acestora.

Tendintele si perspectivele geopolitice si geosgiae extind, tot mai
mult, notiunea de ,securitate nationala" asuprampamentelor
economice, tehnologiei informatiei si comunicatieiplomatice si



ecologice sau de alta natura, devenind o0 necesttateresursele
informative si militare sa fie utilizate pentru obzarea problemelor
generate de saracie, foamete, criza apei sau polpgrcum si izolarea
informationala Thainte ca acestea sa generezei@endiolente.

Sistemul national de securitate - ansamblul organéégislative,
executive si judecatoresti, a institutiilor, organismelor eoamce,
organizatiilor neguvernamentale si cetatenilor cpatrivit legii ori liber
consimtit, Tsi asuma obligatii sau manifesta preacusi initiative civice
in legatura cu realizarea, protejarea ori afirmasaarilor si intereselor
de securitate.

Sistemul securitatii nationale - ansamblul aut@if@a publice cu statut
autonom, precum si alte institutii investite legaldesfasoare activitati de
informatii, contrainformatii si de securitate.

Cunoasterea, prevenirea, contracararea sau inkdyralupa caz, a
amenintarilor la adresa securitatii nationale s¢éizeaza de catre: servicii
de informatii interne, externe si militare; servide securitate si alte
structuri departamentale de informatii si protectie

Componentele sistemului securitatii nationale segaoizeaza Si
functioneaza, potrivit legilor organice, sunt cammdte unitar de catre
Consiliul Suprem de Aparare a Tarii, supuse coualuoparlamentar prin
comisiile de specialitate, finantate de la bugetel stat si actioneaza
integrat pentru realizarea securitatii nationale.

Acestea sunt incadrate cu personal instruit primecsi procedee care sa
garanteze un Tnalt profesionalism, angajare saatast, confidentialitate
Si rezistenta totala fata de incercarile de palrez Statutul profesional si
de cariera a personalului serviciilor de informatontrainformatii si
securitate recunoaste importanta sociala deosebitafiterilor de
informatii - militari sau/si civili - le confera dpturile si protectia
necesare indeplinirii indatoririlor si obligatiilde garanteaza stabilitatea
profesionala si continuitatea in cariera, indepataleconomica si fata de
orice imixtiuni politice.

Activitatea de informatii pentru securitate - anbérh actiunilor si
operatiunilor desfasurate permanent de catre coemele sistemului
securitatii nationale, pentru planificarea, cawam@otinerea, verificarea,



prelucrarea analitica a datelor si informatiilor calevanta pentru
securitatea nationala si informarea factorilor deizie, investiti legal cu
competenta de realizare a securitatii nationald®a@plicare a legii.

Activitatea de informatii pentru securitate (datdese, procesate si puse
la dispozitie, Tn scopul de a satisface cererilentmatii specifice) este
reglementata prin norme specifice, emise in baparsiru aplicarea legii,
se desfasoara in secret, cu asigurarea protectiselsr, mijloacelor,
metodelor si tehnicilor utilizate.

Sisteme tehnice pentru activitati informative, camtfformative si de
securitate - ansamblul de elemente (mijloace tehrde securitate,
structuri, metodologii) specifice domeniilor comeaiilor, informaticii

si telematicii, cercetarii, dezvoltarii, prin castructurile informative
specializate actioneaza pentru completarea nedesdel informatii cu

relevanta pentru securitatea nationala.

Structura, dotarea, obiectivele, principiile, medigdsi tehnicile utilizate
pentru obtinerea, prelucrarea, procesarea stocaredransmiterea
informatiilor din surse tehnice secrete se reaiaegonform legii.

Comunitatea de informatii - notiune generica prarecse desemneaza
functionarea coordonata a sistemului securitationale, in care sens la
nivelul acestuia sunt create si dezvoltate utiligt facilitati comune
privind coordonarea planificarii informative si btaarea integrata a
estimarilor informative de interes national, iniéa si dezvoltarea de
programe, proiecte sau operatiuni informative c¢nsarise sustinerii
politicilor si/sau strategiilor de securitate natda, pregatirea si
instruirea de specialitate a personalului, elal@aatudiilor si cercetarilor
n probleme strategice si de securitate natiortasgrea infrastructurilor
si sistemelor informatice integrate.

Resurse informationale - totalitatea datelor, imfatiilor, bancilor de

date, care, prin organizare, relevanta, dispotabdisi utilizare adecvata
sunt necesare si utile luarii deciziilor. Resursal®rmationale din

domeniul securitatii nationale sunt protejate pniasuri fizice, juridice si

procedurale.

Surse de informatii - elemente umane sau mijloadpde ori proceduri
tehnice care identifica si furnizeaza date saurmétii ce au legatura cu



securitatea nationala, precum si elemente materaie contin astfel de
date si informatii. In activitatea de cautare, gele si verificare a
informatiilor pentru securitate se utilizeaza:

-surse deschise - publice si oficiale, accesateredala, inaintea celor
secrete, care se folosesc in masura in care infiden@ecesare nu s-au
regasit n resursele informationale valorificabij@in procedurile
comune;

-surse umane secrete - persoane fizice care corsamtaute si sa
furnizeze informatii pe o baza confidentiala, gé&adu-li-se protectia
identitatii si a secretului relatiei stabilite cargiciul de informatii sau
structura departamentala;

-surse tehnice secrete - sisteme independentategrate constituite din
mijloace tehnice, electronice, optice, fizico-chumi mecanice, audio,
foto, video sau rezultate din combinarea acestotdizate pentru

interceptarea/captarea/procesarea sunetelor, ifftagau oricarui tip de
semnal sau suport purtator de informatie.

Estimari informative nationale de securitate - s informationale
bazate pe analize, concluzii si previziuni utile nékciarilor si
utilizatorilor de informatii din domeniul securitathationale, pentru
prevenirea, contracararea sau inlaturarea vulrigasibor, a factorilor de
risc ori amenintarilor si pericolelor implicate deestea.

Estimarile se realizeaza, dupa caz, la nivelul autatii informative
nationale, sau de catre componente ale aceste&ajsiaacorda reciproc
concursul pentru integrarea informatiilor necesaindamentarii
politicilor, strategiilor, planurilor si programel@e domenii de realizare
a securitatii nationale.

Producatori (emitenti) ai informatiilor pentru setate - structuri legal
constituite si abilitate, specializate in desfaseaale activitati de analiza-
sinteza, coroborare, evaluare si integrare a dasalonformatiilor n
produse informationale destinate fundamentarii zlémi care vizeaza
securitatea nationala.

Acestia asigura selectarea datelor necesare iatarprsi prelucrarii in
vederea extragerii semnificatiei reale sau utilizé&r Tn functie de
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relevanta si utilitate. Producatorul/emitentul dtdie mijloacele si
canalele de comunicare in functie de competentde sobiectivele de
realizare a securitatii nationale.

Utilizatori (beneficiari, destinatari) ai informdtir pentru securitate -
factori decizionali, prevazuti de lege, care ndeesifi informati, potrivit
competentelor, in legatura cu existenta unor dddfiunvulnerabilitati,
factori de risc, amenintari si stari de pericohthesa securitatii nationale.

Acestia iau decizii conforme cu valoarea socialanfarmatiei si a

gradului de iminenta a pericolului semnalat, asigdr protectia surselor
si a mijloacelor implicate in obtinerea si preluee datelor si

transmiterea informatiilor.

Vulnerabilitati de securitate - stari de fapt, @se sau fenomene din
viata interna a comunitatii nationale, care dimsmee capacitatea de
reactie a societatii la riscurile existente origmitale sau care favorizeaza
aparitia si dezvoltarea acestora, cu consecinteplamul realizarii
securitatii nationale.

Acestea sunt consecinta unor disfunctii de sisteare genereaza
dereglari ale proceselor informational-decizional@, conexiunilor,
raporturilor si relatiilor Tntre componentele smstdui social, cu
consecinte asupra starilor de echilibru, legalisatetabilitate economica,
sociala si politica. Necunoasterea sau gestiondeésctuoasa a acestora
pot degenera in factori de risc, amenintari, starpericol sau agresiuni
la adresa obiectivelor, valorilor, intereselor ecesitatilor nationale.

De asemenea, vulnerabilitatile de securitate potdnsecinta unor
elemente subiective, care desemneaza incapacitteptarii unei
conduite rezistente la riscuri, presiuni sau téntahpunand protectia
persoanelor in cauza, neacordarea ori retragereal@lcertificatului de
securitate.

Factori de risc pentru securitatea nationala - asitu imprejurari,
elemente, conditii sau conjuncturi interne si ex¢égruneori dublate si de
actiune, care determina sau favorizeaza matenabzanei amenintari la
adresa securitatii nationale in functie de o vub#itate determinata,
generand efecte de insecuritate. Factorii de rigtt $nentionati n
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strategiile de securitate nationala si Tn estiraanformative de interes
national.

Amenintarea la adresa securitatii nationale - dégacstrategii, intenti,
planuri ce potenteaza un pericol la adresa atitnutendamentale sau
calitatilor existentiale ale statului roman, a bas®nomice a societatii, a
ordinii constitutionale, a drepturilor si libertati fundamentale ale
cetatenilor.

Acestea se materializeaza prin atitudini, gesaaie, fapte care creeaza
stari de dezechilibru si instabilitate si generestzai de pericol la adresa
valorilor fundamentale si/sau intereselor nationale impact asupra
securitatii nationale. Amenintarile, ca indicatoe @preciere al unui
pericol sau prejudiciu iminent la adresa securitatationale sunt
identificate n raport de natura (politica, econcanimilitara, sociala, de
mediu), forma (atitudini, gesturi, acte, fapte, muwgente, fenomene,
actiuni umane), stadiu (latente, posibile, prolegbiminente) si dupa
tipul actiunilor preconizate (fatise, mascate, mjxtolente, nonviolente).

Este necesara disocierea intre amenintarea de dvadazvoltarea si
multiplicarea modurilor de operare prin care se emalizeaza
amenintarea si in functie de care se organizeaaamga in sistemul de
securitate.

Starea de pericol -rezultatul materializarii améamin ori iminenta
producerii unei agresiuni.

Agresiunea la adresa securitatii nationale - activiolente sau
nonviolente, desfasurate prin mijloace armate,tedaice, psihologice
sau informationale, pe baza unor strategii sauupiate catre o entitate
(state, grupuri de presiune, actori nonstatalifreede putere) impotriva
valorilor, intereselor si necesitatilor nationake securitate.

In actualul context de securitate, cea mai freavdatma de agresiune
este agresiunea informationala - materializata actruni informationale

neprovocate (atacuri, operatiuni, campanii), Tireg@ Tmpotriva

campului informational, Tn scopul afectarii infortiiar, sistemelor

informationale si a proceselor de decizie.
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PRINCIPIILE ACTIVITATII DE INFORMATII PENTRU
SECURITATE

Activitatea de informatii pentru securitate se deefra pe baza
urmatoarelor
principii:

* legalitatea - activitatea de informatii pentru gédete este
subordonata exclusiv fata de normele si reguli¢usti de
drept si se realizeaza numai cu privire la fapiteasi sau
imprejurari ce constituie amenintari la adresa st
nationale, de catre structuri specializate legallitate,
potrivit competentelor, dupa reguli stricte de detwyie
profesionala, fiind subordonata exclusiv stabikdievarului;
in scopul obtinerii de informatii pentru securitate
restrangerea temporara a exercitiului unor dreptiri
libertati fundamentale se poate face numai n doledi
expres prevazute de Constitutie, in baza legiiusnai pe
perioada care impune aceasta restrangere;

» caracterul planificat si sistematic - expresie aonede
gestionare rationala a resurselor informationate séopul
evitarii paralelismelor Tintre competentele strudbuar
specializate n informatii pentru securitate siaalgurarii
fluxului continuu si cuprinzator de informatii reft®are la
disfunctii, vulnerabilitati, stari de pericol samenintari la
adresa  securitatii  nationale, vizdndu-se reducerea
cheltuielilor aferente obtinerii acestora si cressegradului
de operativitate si oportunitate a informarii decitilor.

Principiul obliga la desfasurarea activitatii déormatii pentru securitate
pe baza documentelor de planificare informativadsi gestionare
integrata a resurselor informationale, atat la Inivecomunitatii

informative nationale, cat si de catre fiecare congmta de informatii,
contrainformatii si securitate, in conformitate @ampetentele materiale
si atributiile care 1i revin si cu nevoia acoperile fond a surselor
generatoare de disfunctii, vulnerabilitati, factde risc, amenintari, stari
de pericol ori agresiuni la adresa securitatii Roigsau a aliatilor sai.

» ofensivitatea si mobilitatea - presupun adoptareandsuri
active si complexe pentru cunoasterea spatiilonelos,
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mediilor sau a altor elemente de interes pentrurgatea
nationala, prin folosirea eficienta a resurseloecsice si
utilizarea metodelor, mijloacelor si tehnicilor adate,
adaptabile climatului operational obiectiv, evalustfel
incat sa se asigure receptarea fidela a informagténaliza
obiectiva a riscurilor, amenintarilor si resurselor
informationale disponibile, prognozarea evolutieestora,
concluzionarea si elaborarea masurilor alternateveontrol

si contracarare;

anticiparea si previzionarea - constituie prindigiatarator
in dobandirea si mentinerea initiativei si conthaluin

activitatea de informatii si obliga la evaluareanpdeta si
corecta a situatiei operative, a tendintelor aceste a
evolutiei prognozate a amenintarilor si consecartdbr,

precum si la stabilirea cantitativa si calitativaesurselor
informationale necesare pentru cunoastere, consiol
prevenire/ contracarare/inlaturare;

obiectivitatea evaluarilor - se refera la redaresediva a
realitatii (fapte, evenimente, stari de fapt, diiuze privesc
securitatea nationala, resurse necesare/ dispenibibcest
scop etc.), raportata la criteriile de stabilirea@devarului,
evitarea subestimarilor si/sau supraestimarilor,

Fiecare serviciu de informatii si structura depadatala trebuie sa
furnizeze, potrivit competentelor cu care sunt stite de lege, informatii
oportune, obiective si independente de considdeergau tendintele
politice si bazate pe toate sursele

relevante aflate la dispozitie.

informarea exacta, corecta si oportuna a factodéodecizie

— impune furnizarea unor informati si produse
informationale verificate, exacte, pertinente snaadente
pentru securitatea nationala, transmise 1in timpinopt
factorilor decizionali legal abilitati sa intrepda masuri
eficiente de prevenire, contracarare sau inlatusasearilor
de pericol;
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* independenta, neutralitatea si echidistanta paligrincipiu
care oblige structurile specializate Tn activitdi informatii
pentru securitate si personalul acestora sa seezsitu
permanent si neconditionat in afara oricaror imixtisau
ingerinte politice, de natura a favoriza sau dmora
partide, formatiuni, organizatii politice sau déaahatura, in
exercitarea legala a drepturilor acestora si derslamare a
serviciilor fata de interese politice partizanen&zile de
informatii, contrainformatii si securitate vor veghca, n
calitatea lor de institutii aflate Tn slujba naiiursa nu
ajunga, nici chiar accidental, in situatia de a fiu
echidistante n privinta valorificarii informatiitp iar
recrutarea, formarea si promovarea personaluluifisa
independente de schimbarile politice.

» protectia surselor, metodelor si mijloacelor - qaéli
structurile specializate cu competente S
beneficiarii/utilizatorii informatiilor de interes pentru
securitatea nationala sa nu deconspire identitateselor
secrete de informatii si a mijloacelor si metoddialosite
pentru obtinerea acestora;

e cooperarea, conlucrarea si colaborarea - exprima
modalitatile concrete prin care servicile de imhaitii,
servicile de securitate si structurile departaralent
actioneaza in vederea realizarii unor obiective wmen
Coordonarea eforturilor informative, schimbul déomatii
si alte nevoi de cooperare se realizeaza prin poale,
programe, proiecte ori operatiuni informative.

-cooperarea - semnifica organizarea, coordonavstinsrea si realizarea
in comun, pe baza unor programe sau planuri dermdsucatre structuri
ale comunitatii de informatii, in raport de compe#és a unor actiuni
specifice, care vizeaza obtinerea, verificareaatnficarea informatiilor
si produselor informationale cu relevanta pentraus&tea nationala,
care sa raspunda obiectivelor, motivatiilor si pi&telor si de care sa
beneficieze toti participantii;

-conlucrarea - defineste modalitatile concrete aizare si desfasurare
de catre personal sau compartimente specializate,raport de
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competente, Tn beneficial serviciului de informasiau structurii
departamentale de care apartin, a unor actiunifggetmitate in timp si
Spatiu, care vizeaza obtinerea, verificarea sinfadarea informatiilor si
produselor informationale cu relevanta operativa;

-colaborarea - pentru necesitatile de angajare rapetentelor altor

autoritati sau institutii publice ori organizatee dirept privat, serviciile de
informatii, serviciile de securitate si structurdepartamentale initiaza si
dezvolta proiecte de colaborare, pe baza si inutaexa dispozitiilor

legii.

-cooperarea internationala cu serviciile de infdrinade statelor member
ale Organizatiei Tratatului Atlanticului de Nord,nlunii Europene,
precum si cu alte servicii de informati

In conditiile complexe si diverse ale mediului imational de securitate,
cunoasterea, controlul si contracararea amenintddladresa securitatii
nationale si internationale exced posibilitatileusturilor nationale de
informatii, necesitand colaborarea si conjugareatefilor si experientei

cu structurile similare ale aliatilor ori ale altservicii de informatii

partenere in scopul:

-gestionarii evolutiilor purtatoare de riscuri snenintari militare sau
nonmilitare transfrontaliere care pot afecta séate@a Romaniei si a
aliatilor sai;

-consolidarii capacitatii statului roman in mentge Si promovarea
stabilitatii si securitatii zonale si regionale;

-sustinerii specifice a actiunilor de partenertedtegic;

-consolidarii imaginii structurilor de informatiile statului roméan, ca
institutii credibile, subordonate principiilor staii de drept, capabile sa
apere societatea democratica, drepturile si libertamului.
CUNOASTERE, ANTICIPARE, PREVENIRE SI CONTRACARARE -

SCOP SI OBIECT AL ACTIVITATII DE INFORMATII PENTRU
SECURITATEA NATIONALA
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Perspectivele mediului de securitate, deosebitateptex, in continua
schimbare si marcat de provocari si fenomene adesaprevizibile la
adresa securitatii nationale, regionale si inteéonate impune activitatii
de informatii pentru securitate un profund si copator caracter
anticipativ-preventiv.

Nevoia de cunoastere a provocarilor la adresa deatieicsi securitatii,

precum si de mentinere a relatiei intrinseci dirdoestea, obliga statul
roman sa-si adapteze capacitatile informative siesatifice raspunsuri si
solutii necesare asigurarii securitatii cetatenitmmunitatilor si statululi,

Tn consonanta cu nevoile proprii de securitatéesabatilor.

Cunoasterea ofera capacitatea identificarii teetbnt de evolutie a

fenomenelor perturbatoare la adresa democrateissatului de drept, a
mediilor de proliferare a armelor de distrugerenimsa, a actorilor crimei

organizate, terorismului si a vectorilor care geaen si desfasoara
actiuni specifice razboiului informational Tmpotistatului roman si a
aliatilor sai.

Nevoia de anticipare a tipurilor de riscuri exigeersau prognozabile,
precum si de prevenire a prejudicierii cetateanuhatiunii si statului
roman si a aliatilor sai de catre factori pertuobat determina
comunitatea de informatii sa desfasoare activppagponderent analitica,
sa creeze structuri si sa formeze personal speaidh acest sens.

Prevenirea este reactia de aparare prin care s& @l se inlatura
sursele generatoare de riscuri la adresa secunigitbnale.

Contracararea este actiunea de aparare prin careblssheaza
materializarea ori consumarea unei amenintari.

Prin capacitatea de cunoastere, anticipare, pre@vesicontracarare a
amenintarilor la adresa securitatii nationale, nnfatia de securitate
capata valoare sociala, economica, politica, mditsau de alta natura,
pe care statul roman o integreaza patrimoniului saategic si 0
protejeaza, conform normelor legale si reglemelotanternationale.

In asigurarea starii de securitate, un rol fundaaierevine cunoasterii

disfunctiilor, vulnerabilitatilor, factorilor de st, amenintarilor si starilor
de pericol la adresa acesteia, care se realizeazagutarea si obtinerea
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informatiilor pentru securitate si transmiterea shgm factorilor legal
abilitati Tn vederea luarii deciziilor de prevenise contracarare. Acest
obiectiv se realizeaza prin actiunile specifice rapee si eficiente ale
structurilor de informatii, institutii ale statuldie drept, integrate organic
in ansamblul administratiei statului, in baza unsuport legal
corespunzator, a unei responsabilitati deplinetargatilor politice si a
unui control parlamentar eficient.

n acest context, structurile de informatii pergacuritate sunt obligate:

-sa caute, sa identifice, sa obtina si sa furniZez¢orilor de decizie
politico-statala cunostinte ample si exacte despreblemele care
genereaza vulnerabilitati, factori de risc, amaninsi pericole la adresa
securitatii interne a Romaniei si a aliatilor sai;

-sa contribuie prin masuri de cunoastere la pregarconflictelor locale
si zonale generate de noii actori identificati iates agresoare, actori
nonstatali interesati sa controleze difuzarea médilor pentru

promovarea intereselor, asa-zisele corporatii matibnale - cu o
identitate foarte greu de stabilit, care intra dourile internationale ca
actori ai politicii globale, organizatiile crimiralde cele mai diverse
tipuri;

-sa-si reevalueze permanent modul de actiune,darea identificarii cu
operativitate a oportunitatilor si amenintarilor kdresa intereselor
nationale;

-sa evalueze si sa prognozeze evolutia situatieratpe in domeniul
securitatii nationale, sa formuleze propuneri desumiaadecvate de
cunoastere, prevenire si contracarare a factadiéorisc si amenintarilor
si sa sprijine procesul de luare adeciziilor;

-sa asigure un management eficient al resursebohgza de programe
integrate, sa-si imbunatateasca activitatea de etaog conlucrare si
colaborare cu institutiile din sistemul securitatationale si cu cele ale
partenerilor externi;

-sa elaboreze evaluari si analize complexe asup@ sle securitate

nationala, care sa identifice si sa sesizeze anaidnpotentiale asupra
securitatii nationale, caracteristicile mediuluicare acestea actioneaza si
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sa propuna masuri adecvate pentru protejarea of@kxat valorilor
fundamentale si intereselor nationale Tmpotrivaayor actiuni ilegale.

Furnizarea informatiilor de cunoastere, anticipase prevenire a
amenintarilor la adresa securitatii nationale vizedundamentarea si
determinarea deciziilor si actiunilor autoritatjlorinstitutiilor si

organismelor insarcinate cu aplicarea legii.

PLANIFICAREA ACTIVITATII DE INFORMATII PENTRU
SECURITATEA NATIONALA

Planificarea reprezinta ansamblul activitatilor nprcare se stabilesc
modalitatile concrete, in timp si spatiu, de adac& indeplinire a
deciziei adoptate n legatura cu obtinerea, gestem si valorificarea
resurselor informationale utilizate pentru prodeeernnformatiilor si
produselor informationale de securitate. Ea detalimbiectivele si
stabileste modalitatile concrete de desfasurarm&iaitatilor si actiunilor
specifice domeniilor de realizare a securitatiiiorsle, pe etape si
termene de realizare, metodele, fortele, mijloaselesponsabilitatile de
conducere si executie a proceselor de obtineraficage, prelucrare,
comunicare si valorificare a informatiilor cu redaxa pentru securitatea
nationala.

Planificarea integreaza, pe termen scurt, mediulgag, actiunile de
realizare a resurselor informationale, de expleatarcelor existente,
precum si a celor care urmeaza sa se dezvolteelsuir sa asigure
stabilirea misiunii structurilor sau comunitatii ddormatii, sa analizeze
valorile importante de aparat/protejat, aspiratm@nageriale si cultura de
securitate nationala, obiectivele, directiile detivae si strategiile
necesare obtinerii nivelului de performanta careesga a fi atins,
precum si resursele care trebuie alocate sau @edisppune structura in
cauza.

Un loc central 1l ocupa planificarea informatiiler prin care sunt
determinate cantitativ si calitativ necesitatile dgormatii pentru
securitate, resursele informationale necesare spodibile, structurile
competente, sunt repartizate comenzile de infornstise stabileste
modul de exploatare/valorificare a informatiilor sproduselor
informationale realizate.
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Planificarea are la baza reglementari juridice e;lasigura caracterul
cuprinzator al tuturor domeniilor de realizare aus#atii nationale,
raspunde provocarilor mediului de securitate ingnmternational, cat si
nevoilor/necesitatilor de informatii ale factorilolecizionali abilitati si
indeplinirii obligatiilor asumate prin colaborarilastituite cu structuri
partenere straine pe linia gestionarii amenintadmune.

Planificarea activitatii de informatii pentru sekate se stabileste in
raport de competentele serviciilor de informatii structurilor
departamentale si are in vedere asigurarea net@sdeunformatii utile
factorilor de decizie legal abilitati.

Prioritatile de informatii se stabilesc in functie valorile, interesele si
necesitatile de securitate aparate, protejate som@vate, de

caracteristicile mediului de securitate intern rgiernational, de natura
factorilor de risc si amenintarilor, de comenzile dhformatii ale

beneficiarilor (utilizatorilor) legal abilitati, gcum si de resursele
informationale disponibile sau care trebuie create.

Analiza si stabilirea prioritatilor de informatiire in vedere diagnoza
situatiei operative, zonele de interes informasiwsele de amenintari in
dinamica contextului geopolitic si geostrategiclneuabilitatile, factorii
de risc si amenintarile exprimate prin intentiiamqliri, actiuni care au ca
scop: spionajul, sabotajul, subminarea economiaapsdtica a statului,
democratiei, ordinii constitutionale, subversiuneariclitarea valorilor
supreme garantate constitutional, terorismul, crafiiatea organizata,
periclitarea infrastructurilor informatice, agrasie asupra sistemelor
critice (transport, energie, comunicatii, sisterntalg pentru viata etc.) si
agresiunile asupra sistemului de comanda si coatrattului de decizie
pentru securitate.

Planificarea activitatii de informatii pentru seitatea nationala se
materializeaza n strategii de actiune, programejepte, operatiuni,
actiuni si planurile subsumate acestora.

Strategile de actiune ofera o0 analiza temeinic damentata a
caracteristicilor mediului informational specificecuritatii nationale,
indica modalitatile de obtinere si utilizare a mns&lor, prezinta caile si
modalitatile de actiune si ofera factorilor de dexiegal abilitati variante
de actiune cu avantajele si dezavantajele fiecaruia
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Programul/proiectul este documentul care prevedecesiunea unor
activitati, eventual unele detalii privind respobiitatile si locul de
desfasurare a acestora. Acesta realizeaza incadiatieitatii curente a
structurilor informative specializate in tendintetk®e perspectiva ale
dezvoltarii si evolutiei activitatii in ansamblue perioade determinate de
timp.

Operatiunea/actiunea este cadrul organizatoric pare se realizeaza
coordonarea operativa, functie de un scop detetmsiaobiectivele

subsumate acestuia. Planul este documentul catenepprecizeaza si
detaliaza modalitatile de realizare a unui obiegeneral sau a unor
sarcini derivate, ce urmeaza sa fie Indeplinitecugrinde etapele de
realizare, activitatile si termenele de executi@sponsabilitatile,

conducerea si modul de raportare, mijloacele aflaedispozitie,

restrictiile ce trebuie respectate, procedeelepdete si tehnicile folosite,
observatiile sesizate.

Cererile (comenzile) de informatii pentru secudtaunt solicitari ale
utilizatorilor/beneficiarilor legal abilitati, nesare fundamentarii actului
decizional in domeniul dat in competenta, ale uoomponente ale
sistemului securitatii nationale, potrivit domemiullor de activitate,
precum si ale structurilor similare partenere, pengestionarea
amenintarilor comune.

Acestea reprezinta documentele de planificare pare se maodifica,
adapteaza ori completeaza obiective din documendeleorientare
generala a activitatii de informatii pentru se@tet ori de cate ori
situatia o impune.

Baza legala a cererilor (comenzilor) de informgintru securitate o
constituie actele normative care reglementeazaittéa de informatii,
pentru factorii de decizie legal abilitati, si pyobalele de colaborare
incheiate intre componentele sistemului securitasitionale sau cu
structuri straine partenere.

CULEGEREA DE INFORMATII PENTRU SECURITATEA
NATIONALA
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Culegerea de informatii este procesul complex, emeEnt planificarii,
care cuprinde activitati de cautare, identificaredectare a datelor si
informatiilor pentru securitatea nationala prin loace si metode
specifice tehnicii informative. Aceasta se desfesa® catre serviciile de
informatii si structurile departamentale ale sistkm securitatii
nationale, potrivit competentelor legale.

Cautarea informatiilor este operatiunea de stab#ir orientare asupra
zonelor de interes informativ si a surselor dinect&rebuie ori pot fi

culese, obtinute, colectate sau produse infornaintru securitatea
nationala. Aceasta se realizeaza pe baza documertel planificare

informativa, care cuprind obiectivele activitate dautare a informatiilor,
vectorii posibili ai amenintarilor la adresa setatii nationale, locurile si

mediile de culegere a informatiilor si, dupa canpdaiitatile de obtinere
si valorificare a acestora.

Identificarea, cunoasterea, prevenirea si nlad@aamenintarilor la
adresa securitatii nationale, precum si problemsd@ fenomenele
circumscrise acestora,m care necesita abordareaplementara,

cooperarea ori colaborarea cu alte servicii de rintii, inclusiv

operatiuni in parteneriat cu structuri similareaste, se realizeaza pe
baza unor documente specifice de coordonare aitattivnformative

(proiecte informative integrate, operatiuni de mnfatii).

Acestea urmaresc utilizarea eficienta si oportuna resurselor
informationale n vederea cunoasterii, evaluariQcumentarii si
controlului asupra actiunilor de natura sa afectemiritatea nationala a
Romaniei ori a aliatilor sai.

Culegerea informatiilor este procesul subsecveantifptarii activitatii de
cautare a informatiilor si consta n utilizareastese, mijloace, procedee
si metode specifice tehnicii informative, prin cae monitorizeaza sau
observa zonele de interes pentru informatii, ses&aza, colecteaza sau
retin, in modalitati specifice, date de prima sa&®zsau informatii si
produse necesare indeplinirii  atributilor  sped@fic structurii
organizationale legal constituite.

Rezultatul cautarii si culegerii, prin masuri aetivbazate pe o

metodologie ofensiva, il reprezinta obtinerea datgbrin a caror
procesare se produc informatiile pentru securitatgémnala.
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Colectarea informatiilor reprezinta activitatea pielevare a datelor si
informatiilor utile realizarii securitatii national de regula din surse
deschise (massmedia, publicatii, studii, sonda&jg.et

Activitatile de cautare, culegere si colectare formatiilor trebuie sa
asigure cunoasterea directiilor posibile de apargi manifestare a
amenintarilor pe teritoriul national, sa identificalisfunctiile,
vulnerabilitatile si factorii de risc ce se congtt in amenintari la adresa
securitatii nationale, formele si stadiile acestarhaiectivele, valorile si
tintele vizate, tipul de actiuni si modalitatile defaptuire, precum si
impactul asupra securitatii nationale.

Obtinerea informatiilor, spre deosebite de culegene cautare, implica
utilizarea unor tehnici si proceduri proactive deesare a unor date greu
accesibile, uneori sub autoritatea unui mandat emisn judecator.

PROCESAREA (PRODUCEREA) INFORMATIILOR PENTRU
SECURITATEA NATIONALA

Procesarea (producerea) informatiilor, desi areagnentuat specific
operational, caracterizat prin tratarea rapida estaca si facilitat de
aportul bazelor de date, al bancilor de informatiprogramelor expert si
al performantei computerelor, cu efecte benefice pfanul actului
decizional, al eficientei si economiei costurilse, constituie, pe fond, n
componenta sau latura analitica a activitatilor oinfative,
contrainformative si de securitate.

Procesarea (producerea) informatiilor este procasalitic desfasurat de
catre structurile analitice specializate pe bazeolwararii, integrarii,
analizarii si evaluarii datelor cu semnificatie cdeva.

Pentru a deveni utilizabile Tn procesul decizionaformatiile sunt
supuse unor operatiuni specifice de prelucrarepbmare, integrare,
analiza si evaluare, in vederea stabilirii indicéto si a elementelor de
caracterizare a acestora.

Prelucrarea (tratarea) este etapa procesului @nalalizata prin

operatiuni, proceduri si tehnici aplicate dateloenfpu a deveni
utilizabile, precum adnotari, referiri, rezumarindexari, codificari,
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clasificari tematice, atribuirea unui format, prigea pentru prelucrarea
electronica etc. cu ajutorul unor mijloace materiai echipamente
specifice.

Coroborarea este procesul managerial specific dére@re/infirmare a
continutului unei informatii, de completare sauégire a acestuia, prin
operatiuni analitice de integrare si comparareferimatiilor in raport de
cunostintele existente la momentul respectiv, desgomeniul sau
problema la care se refera, cu scopul de a puaeidienta conexiunile si
tendintele si a desprinde sau formula concluzii.

Integrarea consta n reunirea datelor disparatéinudb succesiv n
procesul culegerii sau colectarii, reunirea lor @ugriterii si reguli
prestabilite, armonizarea si insumarea elementelmmponente ale
acestora, estimarea veridicitatii si utilitatii l@i Tncorporarea intr-o
informatie de sine statatoare sau intr-un prodiasnmational.

Analiza semnifica tratarea informatiilor prin folocsa metodelor logice,
analogice, sistemice de analiza si ale comunicariiscopul stabilirii
adevarului, incertului sau falsului ori identifigarsi caracterizarii
disfunctiilor, vulnerabilitatilor si factorilor derisc ce pot constitui
amenintari.

Analiza este complementara cu sinteza, ambele fiatbde de cercetare
si studiere a faptelor si fenomenelor exprimate iof@rmatii, care

constau, pe de o parte, in descompunerea acegsiora@einentele

componente, in scopul evidentierii caracteristicifenomenelor sau
problemelor cercetate informativ si stabilirii riédé ntre intreg si partile
componente, iar pe de alta parte, in reunirea w@ti@na acelorasi
elemente, in functie de legaturile descoperitessatate prin analiza.

Analiza/sinteza este apanajul analistului de infdimnin cadrul unui
proces de gandire, prin utilizarea unor metodelsniti specifice, pentru
a stabili relatia cauza- efect intre disfunctiilnarabilitati, factori de risc,
amenintari la adresa sigurantei nationale. Anatizee competenta si
experienta pentru utilizarea instrumentelor si antalor adecvate,
structurarea informatiilor in functie de domenile realizare a securitatii
nationale si de relevanta acestora, eliminareatitwdinilor si analizarea
informatiilor lor potrivit logicii situationale - @re obliga la concentrarea
analizei pe relatia cauza-efect, mijloace-scopuri.
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Evaluarea este etapa procesarii (producerii) infbien in care i se
stabileste utilitatea si valoarea de destinatiezuRatul activitatii de
procesare (producere) a informatiilor se mateealza in produsele
informationale destinate factorilor decizionali st de lege potrivit
,,nevoii de a cunoaste" si individualizate in doeuate si forme de
evidenta specifice.

COMUNICAREA INFORMATIILOR PENTRU SECURITATEA
NATIONALA

Activitatea de informatii pentru securitate presup@i impune o legatura
permanenta, pe de o parte, intre factorii implicati culegerea

informatiilor si realizarea produselor informatitmai, pe de alta parte,
cu beneficiarul sau utilizatorul acestora in cadsistemului de

informare/raportare instituit potrivit legii.

Comunicarea/informarea constituie activitatea seeita de transmitere
a informatiilor catre beneficiari/utilizatori legabilitati, cu competente in
domeniul securitatii nationale si relatia permaagentontinua, intre
emitent/producator si beneficiar/utilizator.

Informatia pentru securitatea nationala constial@mentul fundamental
al comunicarii de tip informativ, fiind centrata p®ansferul de
semnificatii noi, ordonatoare, relevante si utifecopul comunicarii
informatiilor este transmiterea de avertizari, rastii de risc, rapoarte si
evaluari referitoare la securitate, Tn functie deesitatile si competentele
factorilor nationali de decizie. Acestia trebuiessgrecizeze cerintele,
lar producatorii sa asigure satisfacerea nevoiler idformare ale
utilizatorului/beneficiarului, in raport de compete.

Comunicarea informatilor in cadrul sistemului séeitii nationale se
realizeaza prin intermediul retelelor, mijloacelcanalelor si codurilor de
comunicare, care definesc modul de distribuire katiler intra si
interinstitutionale de comunicare, densitatea sis@ienta lor, tipurile de
informatii vehiculate si efectele lor asupra orgami si functionarii
structurilor informative specializate.

Suportul material al informatiei pentru securitagte mesajul informativ,
ca ansamblu de semnificatii transmis de catre emreceptorului, prin
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intermediul semnelor, semnalelor sau codurilor. doest sens, are
relevanta fluidizarea unitatii formei si continuiulmesajului, deoarece
acesta poarta marca subiectivitatii producatoresaifent,
receptorului/consumator si a influentelor medidifucare se propaga.

Viabilitatea comunicarii informatiilor depinde Trbrmasura covarsitoare
de existenta unui sistem de comunicare eficientab@e canale de
comunicatie, mijloace, tehnici si proceduri spegfiintre componentele
structurale si operationale ale acestuia, precumtr& structurile similare
din cadrul sistemului securitatii nationale. Td&tka canalelor de
comunicatie (transmitere) utilizate formeaza sisteohe transmitere a
deciziilor (codificate/decodificate) si asigura ectarea dinamica a
serviciilor de informatii si structurilor departantale la comunitatea
nationala de informatii.

Eficienta comunicarii informatiilor impune comportelor sistemului
securitatii nationale:

-sa utilizeze modalitati adecvate de procesare farnmatiilor, de
transmitere si receptare a comunicarilor si un &jrdmplu, direct, fara
detalii inutile, care sa raspunda scopului, opotaiin momentului
favorabil, sa asigure claritate si concizie;

-sa-si perfectioneze activitatea manageriala piasacipe activ, constant,
continuu si oportun la procesarea si schimbuldgilnformatii.

Comunicarea informatiilor se realizeaza prin docot®ede informare
(note, sinteze informative, buletine de informagstimari informative
nationale, rapoarte de stare a securitati natgnallte tipuri de
documente specifice), care trebuie sa se caragterifprin rigoare,
acuratete, concizie si claritate, respectareaatagrincipiilor referitoare
la caracterul preventiv si cuprinzator, legalitasehidistanta politica,
obiectivitate si impartialitate.

PROTECTIA INFORMATIILOR PENTRU SECURITATEA
NATIONALA

Protectia informatiilor este determinata de divaetsa si specificitatea

domeniilor, problemelor si profilurilor de activieg de particularitatile
mediului informational, de perfectionarea si diviicarea accentuata a
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mijloacelor, tehnicilor si tehnologiilor de obtirerprelucrare, analiza,
procesare si transmitere operativa a datelor, nmédirlor si produselor
informationale, precum si de pericolul sustrageaggcesarii si utilizarii
llegale a informatiilor de catre persoane neauabeiz

Protectia informatiilor pentru securitate cuprirtdéalitatea masurilor si

actiunilor fizice, juridice si procedurale, orgaatiarice, informationale si

tehnice necesare respectarii regulilor de lucrelaborarea si exploatarea
documentelor, pastrarii secretului, accesului azdwsi ierarhizat la date

si informatii clasificate si comunicarii decizieg ditilizare a acestora.

Protectia asigura functionalitatea si operatioatdd sistemelor
informationale  (confidentialitatea, integritatea, ispbnibilitatea,
autenticitatea si nerepudierea datelor si infonioa)j blocarea accesului
persoanelor neautorizate la informatiile clasigcadpararea structurilor
legal constituite cu atributii in  domeniul securitanationale, a
activitatilor specifice si ale personalului, indebs ale factorilor
decizionali cu competente in domeniu, fata de ples actiuni de
spionaj, terorism, sabotaj, divulgare neautorizatdgminare si orice fel
de actiuni distructive ce vizeaza sistemele destrasie si infrastructura
evidentelor si a bazelor de date.

Masurile de protectie fizica, juridica si procedarazeaza:

-protectia informatiilor operationale, care se raféa protectia tuturor
suporturilor de informatii: documente, inregistraudio-video, harti,
planuri, fotografii, echipamente etc.;

-protectia evidentelor si a bazelor de date;

-protectia comunicatiilor si a transmisiilor de @at informatii, incluzand
comunicatiile prin sistemele informatice, telefotelegraf, radio,
televiziune, teleimprimatoare, documente, posta,riecat, posta
electronica si alte mijloace;

-protectia circuitelor si a fluxurilor informatiolea organizate de catre

structurile specializate cu atributii in domenigcaritatii nationale, la
nivel institutional si interinstitutional;
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-protectia tehnicilor si a procedurilor informatada instituite pentru
gestionarea resurselor informationale, elaborargarsmiterea deciziei,

-protectia resurselor umane prin verificari si maslestinate asigurarii
bazei legale de desfasurare a activitatii de in&diinsi prevenirii sau
inlaturarii riscurilor de securitate in cadrul pesalui informational-
managerial.

Protectia se reglementeaza prin acte normativeidpepe baza carora
componentele securitatii nationale si ale sistermational de securitate
elaboreaza propriile norme interne, in concordartareglementarile
internationale in materie.

Standardele nationale de protectie a informatiidasificate sunt
obligatorii si se stabilesc de catre institutiile atributii Tn domeniul
securitatii nationale, cu acordul autoritatilorioagtle infiintate prin lege
si in concordanta atat cu interesul national, datcis criteriile Si
recomandarile organismelor internationale.

Sistemul ngional de protedie a informatiilor clasificate

Sistemul ngonal de protege a informaiilor clasificate fungioneaa pe
baza suportului legislativsi institutional din domeniu, care asigur
implementarea #surilor de securitate juridic procedurd, fizica, a
personaluluisi INFOSEC in cadrul autodtilor si institugiilor publice,

agenilor economici cu capital integral sau par de stat ori altor persoane

juridice de drept public sau privattdeitoare de astfel de informa

Pentru aplicarea prevederilor legale Th domeniwtgmiei informaiilor
clasificate urmitoarele autoritti sunt investite cu atribii si sarcini
specifice:

Parlamentul, Administtea Prezideniala, Guvernul si Consiliul
Suprem de Afirare aTarii stabilesc structurgi masuri proprii privind
protegia informgiilor secrete de stat, potrivit legii. Serviciul Ran
de Informaii asigu acestor instittii asistena de specialitate.

Ministerul Apararii Nationale, Ministerul de Interne, Ministerul
Justiiei, Serviciul Roméan de Inforngg Serviciul de Informai
Externe, Serviciul de Protge si Paz si Serviciul de Telecomunicia
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Speciale stabilesc, pentru domeniile lor de aectigit si
responsabilitate structugi masuri pentru coordonaregi controlul
activitatii de prote@e a informaiilor secrete de stat, in conformitate
cu prevederile legale.

Coordonarea activitii si controlul nasurilor privitoare la prota@a
informaiilor secrete de stat pentru Oficiul Central detStantru
Probleme Specialg Administraia Naionak a Rezervelor de Stat se
realizeaz de dtre structura specializata Ministerului Agararii
Nationale.

Protecgia informgiilor nedestinate publicitii transmise Romaniei de
alte state sau de organizainternaionale, precumsi accesul la
informaiile acestora se realizeain condiiile stabilite prin tratatele
interngionale sau itelegerile la care Romania este parte.

Pentru reprezentggle Romaniei in simatate, coordonarea actiiii

si controlul masurilor privitoare la protg@ informaiilor secrete de
stat se realizeazle ctre Serviciul de Inform@ Externe.
Coordonarea si  controlul nasurilor referitoare la protéa
informaiilor secrete de stat privind activitatea speédifec ataatilor
militari din cadrul misiunilor diplomatice ale Romai si a
reprezentagior militari pe lang organismele intern@nale se
realizeaz de détre Ministerul Agirarii Nationale.

Oficiul Registrului Naional al Informaiilor Secrete de Stat, infijat prin
O.U.G nr.153/2002, asigurimplementarea unitay la nivel naional (pe
zonele de competen militara si civila) a masurilor de securitate a
informaiilor clasificate ng@ionale, precumsi a celor care fac obiectul
tratatelor, Tigelegerilor si acordurilor bilaterale sau multilaterale la care
Romania este parte.

Consiliul Suprem de Ajvare aTarii asiguia coordonarea, la nivel panal, a
programelor de prot@e a informaiilor clasificate.

Serviciul Roman de Inforngia are competega general privind coordonarea
activitatii si exercitarea controlului asupra asurilor privitoare la
informaiile clasificate.
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