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Notiuni generale despre un firewall:

Firewall - "Zid de foc" sau "Paravan de praiet
Generalitifi/Defini fii:

Un paravan de protge poatgine la distag traficul Internet cu inteii rele, de exemplu
hackerii, viermiisi anumite tipuri de virsi, inainte ca acgia si puri probleme sistemului. Tn
plus, un paravan de protecpoate evita participarea computerului la un atgeotriva altora,
fara cungtinta dvs. Utilizarea unui paravan de proteeste importatitin special datsunte
conectat in permangnla Internet.

Un firewall este o apligge sau un echipament hardware care monitorizgidittreaza
permanent transmisiile de date realizate intre®Q@eaua locdl si Internet, in scopul
implementrii unei "politici" de filtrare. Aceast politica poate Thsemna:

+ protejarea resurselortedei de restul utilizatorilor din alte gede similare — Internetul ->
sunt identificai posibilii "musafiri* nepoftii, atacurile lor asupra PC-ului sauelei
locale putand fi oprite.

« Controlul resurselor pe care le vor accesa utdiziaiocali.
Cum fungioneazi?

De fapt, un firewall, lucredizindeaproape cu un program de routare, examirfesare pachet
de date din nea (fie cea locélsau cea exterio@rce va trece prin serverul gateway pentru a
determina dacva fi trimis mai departe spre destiiga Un firewall include de asemenea sau
lucreaz Tmpreurd cu un server proxy care face cereri de pachatermele stailor de lucru ale
utilizatorilor. In cele mai Tntalnite cazuri acegti®grame de prot@e sunt instalate pe
calculatoare ce indeplinesc numai aceasigie si sunt instalate in fa routerelor.

Soluiile firewall se impart in daumari categorii: prima este reprezeatdé soltiile
profesionale hardware sau software dedicate pretéatregului trafic dintre neaua unei
intreprinderi (institgi -> ex.: Universitatea "Stefan cel Mare", Sucéagrdnternet; iar cea de a
doua categorie este reprezentd firewall-urile personale dedicate monitériztraficului pe
calculatorul personal. (ex // Zone Alarm Free,Ostgeirewall Pro,Norton Personal Firewsk)

Utilizand o aplicsie din ce-a de a doua categorigi yeitea preintampina atacurile colegilor
“lipsiti de fair-play” care Tnceaiicsi acceseze prin mijloace mai mult sau mairpartodoxe
resurse de pe PC-ul dumneavaadir situaia in care dispunipe calculatorul de acasle o
conexiune la Internet, un firewall personalva oferi un plus de sigurgintransmisiilor de date.
Cum asizi majoritatea utilizatorilor tindasschimbe clasica conexiune dial-up cu modglde
conectare mai eficiente (cablu, ISDN, xDSL sauftelenobil), pericolul unor atacuri rgite
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asupra sistemului dumneavoastreste. Astfel, nirirea krgimii de band a conexiunii la
Internet faciliteaZ posibilitatea de "strecurare" a irgilor nedorti.

Astfel, un firewall este folosit pentru dibscopuri:

« pentru a pstra in afara telei utilizatorii &u intertionati (virusi, viermi cybernetici,
hackeri, crackeri)

« pentru a pstra utilizatorii locali (angajd, clientii) n retea.
Politica Firewall-ului:

Tnainte de a construi un firewall trebuie #méita politica sa, pentru gti care va fi funga sasi In
ce fel se va implementa aceafitngie.

Politica firewall-ului se poate alege urmandi pasi simpli:
» alege ce servicii va deservi firewall-ul
« desemneadizgrupuri de utilizatori care vor fi protgja
- defineste ce fel de protee are nevoie fiecare grup de utilizatori
« pentru serviciul fiegrui grup descrie cum acesta va fi protejat
« scrie o declange prin care oricare alte forme de access sumgaliitate

Politica va deveni tot mai compligatu timpul, dar deocamdagéste bine &fie simph si la
obiect.

Clasificari:

Firewallurile pot fi clasificate dup
+ Layerul (stratul) din stiva de tea la care opereaz
+ Modul de implementare

n fundie de layerul din stiva TCP/IP (sau OSI) la carerepa, firewall-urile pot fi:
« Layer 2 (MAC)si 3 (datagram): packet filtering.

« Layer 4 (transport): tot packet filtering, dar smfe diferefia intre protocoalele de
transporti existi opiunea de "stateful firewall", in care sistengtié in orice moment



care sunt principalele caracteristici ale &tonului pachet gteptat, evitand astfel o
intread clasi de atacuri

- Layer 5 (application): application level firewadiXist mai multe denumiri). In general se
comporti ca un server proxy pentru diferite protocoale Jiadadsi luand decizii pe baza
cunastintelor despre apliga si a coninutului conexiunilor. De exemplu, un server SMTP
cu antivirus poate fi considerat application firdvg@ntru email.

Desi nu este o distinge prea coredt firewallurile se pot imfrti in dous mari categorii, In
funcie de modul de implementare:

« dedicate, in care dispozitivul care rulgapftware-ul de filtrare este dedicat acestei

operaiuni si este practic "inserat" inea (de obicei chiar dapouter). Are avantajul
unei securiti sporite.

« combinate cu alte facititi de networking. De exemplu, routerul poate sgirpe post de
firewall, iar Tn cazul reelelor mici acelsi calculator poate juca in acglémp rolul de
firewall, router, file/print server, etc.

Ce "poate" si ce "nu poate" si facd un firewall?

Un firewall poate &

- monitorizeze @ile de pitrundere in repaua privat, permiand Tn felul acesta o mai kun
monitorizare a traficulu§i deci o mai yoat detectare a incemdlor de infiltrare;

- blocheze la un moment dat traficulsirdinspre Internet;

- selecteze accesul in gipaprivat pe baza informalor continute in pachete.

- permit sau interzig accesul la neaua publia, de pe anumite giaspecificate;

- si nu Tn cele din uri poate izola spaul privat de cel publigi realiza interfga intre cele dau

De asemeni, o apliga firewall nu poate:

- interzice importul/exportul de inforniedaunitoare vehiculate ca urmare gianii rauticioase
a unor utilizatori apainand spéului privat (ex: ésua patala si atasamentele);

- interzice scurgerea de inforghale pe alte & care ocolesc firewall-ul (acces prin dial-up ¢e n
trece prin router);

- apira rgeaua privat de utilizatorii ce folosesc sisteme fizice molueintroducere a datelor in
retea (USB Stick, disch&tCD, etc.)

- preveni manifestarea erorilor de proiectare pleaiilor ce realizeak diverse servicii, precum
si punctele slabe ce decurg din exploatarea acgsgeli.



Pentru acest proiect am ales ca gelsoftware “Outpost Firewall Pro 2008”

1.1 Instalarea si configurarea unui astfel de @ogpe sisteme Windows este relativ usoar

Welcome to the Outpost Firewall Pro
Setup Wizard

Cutpost Firewall Pro delivers comprehensive Internet protection

that is easy to use. Here'’s what you will find inside:

- Advanced firewall with two-way filtering and Intrusion Detection

capahilities.

- Anti-Spyware module that protects your system against

spyware and other threats,

- Host Protection module that proactively defends your system

against the majority of intrusion techniques used by hackers.

- Web Control that steers you away from infective ar suspicious

UUT PUST Internet sites, safequarding your sensitive data and maintaining
privacy of your web activity,

- Automated definition of security configurations and other

utilities to simplify its operation.

Click Mext to continue, or Cancel to exit setup.

| Mextr | | Cancel |

Qe i o o AN

Contintam cuNextpari cand instalarea va incepe in directorul de instadi@fault:

C:\Program Files\Agnitum\Outpost Firewall Pro

In timpul instakrii vor aparea 2 ferestre de genul urmator:



T| Installing
| Flease wait while Setup installs Outpost Firewsall Pro on your computer. ’

| Installing network operation driver...

[57] Windows Security | Bt

Would you like to install this device software?

=~ Mame: Agnitum Metwork adapters
&' Publisher: Agniturn Ltd.

7] Always trust software from "Agniturn Ltd.". _ Install ][ Don'tInstall ]

= @:} You should only install driver software from publishers you trust. How can [
decide which device software is safe to install?

Bifati si instalai si aceste componente @dnale, necesare soft-ului.
2. Configurare

2.1. Dupa finalizarea instali programul \& va oferi o ferestra de configurare a
Firewall — ului prin 2 metode.

1. ModulNormat este recomandat majditii utilizatorilor intrucat nu cere cunostefoarte
avansate de configurare.

2. ModulAdvanced

Vor apirea cateva gjuni de configurare pentru modulul anti-spywar@mgramului peste care
vom trece:

Clic peNextsi expertul de configurare a incheiat instalarea.
Restartam sistemul.

Dupa restartarea sistemului n-i se va cere o aeiaregistrare.
Introducem cheia de inregistrare a produsului.

Odat ce produsul a fost inregistrat, deschidem “Sestirs vedem cu ce optiuni de configurare
avansat avem.



General [¥]Enable firewall
i Configuration Firewall palicy
Update Rules Wizard
i ImproveMet es THizar
Firewail Guides you through the process of creating rules for those
i e communications that are not governed by the current set of
Network Rules L1 firewall rules.
Lo LAM Settings
‘.. Attack Detection _
Host Protection [¥]Run in stealth mode
Anti-Spyware
... Schedule and Profiles Advanced
.. Mail Scanner Select policy that will be applied when Outpost Firewall Pro starts without user
interaction.
Web Control
- 1D Block Background mode palicy; |-'!\"°W Most o |
i Ads and Sites
Logs Entertainment mode policy: |-"‘\H°W Most x |
o) (o] [ ]

In partea starigobserdam sub modul firewall 3 module detea pe care firewall — ul, prin reguli
specifice le controleazastfel:

Firewall policy (general vorbind reprezinb regué de comportare a firewall-ului cu privire la
diferite componente externe care intgi@weaza cu internetul)

» Block All (blocheaz toate conexiunile atat inbound cat si outbound)

» Block Most (blocheaztoate conexiunile atat inbound cat si outbounéxaepia celor
care sunt configurate manual dere utilizator sau automat printr-o asa numita ‘tehi

list” de citre program)

» Rules Wizard (atunci cand aceastaupe este activa firewall-ul este in asa numiteesta
de “learning mode” ceea ce inseamna ca orice pmogeae nu este filtrat automat de
catre elsi va cere “sa comunice” cu internetul, de réguimica ferestr va afireasi va
“intreba” utilizatorul daca, componenta respecte poate sau nu conecta la internet.

» Allow Most (permite toate comunigée care nu sunt explicit blocate)



» Disable (dezactiveadirewall — ul permiand tuturor conexiunilor sa aiba loc)
De asemenea obsé&m o ogiune: “Run in stealth mode” (ruleain modul invizibil)

Aceast optiune este bifit in mod automat (calculatorul nu vispunde la asa numitele “port
scans” acest lucru facandu-I invizibil persoaneiarintertionate) .

Network rules(reguli de rgea) — in dreptul acestui tab In dreapta avesatafio serie de
programe si servicii windows (cu extensia .exeg @amt incadrate sub 3 subcategorii:

» Blocked (process sau programe blocate)— aici vashdgaregula executabilele unor
programe pe care le-am adaugat explicit la acsastzategorie sau pe care firewall-ul le-
a blocat din motive de securitate.

» Custom access (Reguli stabilite Tn mod manuaktte citilizator) — de regalin aceagt
subcategorie infrtoate modulele programeloradyatesi configurate manual deitre
utilizator prin intermediul Modulului Rules Wizaftlearning Mode).

» Trusted (Sigure) — procese adaugate manual ale mwexdule de conectare sunt implicit
permise.

Eventual o serie de procese si programe cargiagéstemului de operare sunt de asemenea
Tncadrate la aceasta ultiraubcategorie.

LAN Settings(Setiri privind Raeaua local) — acest tab va @& in modul urmator:

(evident cu exceja ip-ului care este unic si diferit de ceea ceexde mai jos)

Network NetBIOS  Trusted MAT zone
86.105,135. 192 (255,255,255, 192) O O O

Optiunile NetBIOS, Trusted si NAT Zone ne permit seyadm retelei tipul din care face
parte.Daca nu esti sigur din ce categorie facesgaréeaua ta e bine sa sa fie lasat asa cum este.

Atack Detection(Detectia unui atack) — prezinta 3 nivele

1) Maximal (Protectie maxitf) — este raportat fiecare scanare a retelei; stetthte toate
atacurile externe retelei Ethernet.

2) Optimal (Protectie opti#) — raporteaz un atac daca mai multe porturi sunt scanate sea da
un anumit port este scanat de mai mult ori si eate stiut ca este folosit cel mai des in
atacuri. Mai detecteazfenomenul de IP floodi adrese duplicate ale IP-urilor.

3) Custom Settings (St Manuale) — mod presetat de firewall daca utitizal creaa sau
modifici orice regud.

Actiuni atunci cand este detectat un atac:
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= Block intruder IP adress for: x minutes (blocheadresa ip a “atacatorului” timp de un
numar (in minute) stabilit de utilizator sau prestatile citre firewall)

= Aparitia unor semnale audio sau vizuale cu referireda.at

Se mai gseste si 0 Listd de Excludere pe baza careia se poategalo anumita adrés
IP,domeniu si porturi definite de utilizator caeefe excluse de filtrare Tn acest mod
permitandu-se accesul nerestrictionat la acelegsesu

Host Protection(Protectia gazdei) — Unele aplicatii pot fi idéicate ca icand parte din
programe legitime si pot sa-si desare activitatea din partea acesteia. Spre exeummglu
troieni pot fi injectai intr-un computer caitand parte dintr-un modul al unei aptickegitime
(ex — un navigatorji in acest mod Géigand privilegiile necesare persoanei care a @east
troian.

Acest modul incea#icsi asigure o cat mai barprotedie impotriva acestor genuri de atacuri.
Este structurat pe 3 nivele:

s Maximum (Protetie maximi) — Controlul de tip Anti — Leak monitorizeatoate
activitatile sistemului.

- toate cererile de accesare gele din partea unor componente noi sau modifidatéa
ultima accesare sunt monitorizate.

- lansarea executabilelor noi sau a celor modifieate monitorizat
% Advanced (Protae avasari) — vezi toate ofunile de mai sus

% Optimal (Protege optimi) — marea majoritate a apligbor periculoase sunt
monitorizate.

- cererile executabilelor care s-au modificat deltima verificare, la reea sunt
monitorizate.

s Low (Protetie scazut) — Controlul Anti-Leak este dezactivat.

- cererile executabilelor care s-au modificat deltima verificare, la reea sunt
monitorizate.

Obs: Toate aceste modifid ale executabilelogi alte operaiuni care se aplica anumitor
componente ale diferitelor aplicatii sunt intr-ordmua modificare datorit interactiunii unor
module ale acestora cu sistemul de operare.

Aceste “schimbri” sunt monitorizate de o asa numita “Componentr@ol” (prezenta la
majoritatea firewall-urilor personale) ea fiind rpesabiti de detectarea acestor schidinb
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Datorita acestor modifidri continue a unor programe recomaddzactivareacestei preséti
din simplul motiv de a scéme o “bombardare” aproape constantu mesaje de avertizare.

General Enable Host Protection

- Configuration Host protection level

- Update

- ImproveMet Custom
Firewall Custom settings.

- To change the settings, dick Customize.

- Network Rules - To use the recommended settings, dick Default.
- LAM Settings
.. Attack Detection
Host Protection
Anti-Spyware Default I [ Customize. ..

Apasim Customize...

Host Protection
.

| AntiLeak Contral | Component Cnnh'c:l_h

[~] Enable Component Contral
Monitored events

Trecem peste prezentarea modului anti-spyware cuionmea @ daca nu avem cugiinte
minime despre termenul de spyware este bingssmlactive ogiunile “by default”.

Modulul “Mail Scanner’ - (filtreazi e-mail-urile primite si trimise au ajutorul unaguli
prestabilite sau stabilite détee utilizator prin intermediul unui filtru de atmente e — mail).

Web Control(Controlul in timpul navigrii pe Web) — Ne lassi creéim reguli specifice privind
accesul la anumite site — uri sguhesaje e — mail.

Practic filtrul acestui modul blocheazortinut activ care este considerat miak. (scripturi,
reclame (ads), elemente active pasdrpericuloasa.a)

Logging Level(aici se stoche@zoate informdile cu privire la activittile inregistrate deatre
modulele programului asupra actititgistemului)

Astfel asa numitele log’uri sunt clasificatg ele funaie de fiecare categorie a programului
prezentate mai sus.

In acest mod am incercdt grezint in linii mari cum &configuam “Outpost Firewall Pro 2008”
Sigur @& erau mult mai multe de prezentatiiesa puri simplu prea mult ..©

O prezentare foarte compkea tuturor seirilor si optiunilor de configurare poate fi gasipe
site-ul oficial.
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