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INTRODUCERE

in perioada anilor'60, Departamentul deafgre a Statelor Unite avea nevoie de o
reiea de comunicare n cazul unui atac nuclear. RANE&moraie militara a propug
centralizarea comunigdor intr-o regea. Aceast reea cominea noduri capabile ag

transmiti si sa primeas& mesaje. Fiecare nogl avea propria adrasastfel incat mesajuj

putea transmite un anumit nod.
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Departamentul aparii pentru proiecte avansate (The Defense Depaitajen
Advanced Research Projects Agency ) cunoscut suteleude ARPA sau DARP:[
decis & extindi aceast reiea. In anul 1969 primul "Interface Message Progés
predecesorul router-ului de azi a fost instalat/@LA (University of California in Log
Angeles) incat ARPANET-ul a incepus se extind. ARPANETUL include catev
servicii care sunt foarte importante in Internetalazi, cum ar fi FTP-ul (File Transfr
Protocol), remote login (TELNET)i E-mail (electronic mail). in timp ce ARPANET-}l
Tncepe & creasa, companii ca Xerox dezvaltehnologia reslelor locale (LAN).
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™ Reeaua cu cel mai mult impact a fost Ethernet-ygaee permitea conectarea fhai
multor calculatoare impreé@nPrima versiune avea teoretic carde transfer de 3 Mbps
mai tarziu 10 Mbps. Cercetatorii de la ARPANET aaeput 8§ cread ca ar fi folositor
si conecteze LAN-urile la ARPANET. Pentru a putedizaaacest lucru a fost dezvoIth

on

Control Protocol)si Internet Protocol (IP). In 1983 aterea Internetului a fogt

un protocol pentru a putea conecta tipuri difedéeechipamente, TCP-ul (Transmis

impulsionai de apatia versiunii 4.2 BSD UNIX care cg@inea si protocolul TCP/IP.

Internetuleste o comunitate gloliadle reele de calculatoare cu resurse informajice
imensesi 0 gani largi de servicii. In Internet sunt interconectate slgemii de reele,
circa 130 mil. stai de pe toate continentele. De serviciile acesté folosesc circa 410

mil.utilizatori.

Resursele Internet sunt constituite din:

* servere-calculatoare-gazda care se stocheainformaii si care prestediz divers

informatice;

* sute de mil. de §iere baze de date in cadrul serverelor cu infgrndin cele ma

diverse domenii,

* Sub-sistemul de comunigia ce asigui intercomunicareai transferul de date int
stai.

» Accesul la resursele Internet se efectdadsz la terminale sau calculatoare, conedjate

n rgea.Gama de servicii Internet se dezvalbntinuu, perfegonandu-se cele existerfe

si fiind Tmplementate altele noi.

La ele se refér

» Teleconectarea, accesul la baze de gatrecuia de programe la alte calculatoare;

» Teletransferul de §iere dintre calculatare;

* Paosta electronig;

» Teleconversga in timp real, inclusiv teleconfete electronig;

» Difuzarea destiri;

* Insrumentargi sisteme de autare a informgilor.

Bogatia informaiilor, gama larg si calitatea inalt a serviciilor, simplitatea utilézii au

atras atefia savafilor, profesorilor si studenilor, o poeticenilor, fabrcagmor si




furnizorilor de produsei servicii a oamenilor de cultirinternet a devenit un me |u

puternic de instruire, cercetagieactivitattea de afaceri.
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CAPITOULUL |

1.1.Internetul

Internetul, Tn cea mai simptefinitie a sa, este o faimaasea la scar mondiah,
alcatuita din milioane de calculatoare interconectate pmtermendiul unor standarge

protocoale comune. Aceste protocoglstandarde comune perimit utilizatorilor de pe

tot

globul s realizeze schimburi de informia mesaje si programe, toate prin intermediul

calculatorelor personale.

Conceptual vorbind, internetul este “gea& a reelelor”. Aceasta include un mafe

numir de reele locale (LAN) aflate in cadrul unor instiflucomerciale, academice sju

guvernamentale. O LAN este un grup de calculatGarenterconectate unele cu alteje,

fie conectatae la un calculator central (serveecdre calculator fiind amplasat fin

imediata vecidtate a celorlante calculatoare dintei@ Exemple de LAN sulpt

implementate In majoritatea firmelor de pe globchurul unei LAN, fiecare utilizatr

conectat la nea dispune de un calculator de birou sau de uapapt

Fiecare calculator din tea are o placde reea care n fune de timeconfigunga
calculatorului poate fi o componéninterra a sistemului sau este conegétét aceast
printr-un port de date de un anumit tip. Prin intediul cablurilor sau a altor compone
electronice, fiecare plaale rgea se conecteaza un “server de ea” care gestioneaj
datelesi programele.

Pentru a intelege cum fuimneaz Internetul, trebuiesintelegei ca Internetul nu

este o entitate omogen intr-adevwr este un mare miracolictotusi functionea.

e

Internetul are o structir astfel incat dac vrei € trimiti un E-mail la calculator
vecinului mesajul trebuieasstrabai sute de mile. Mai mult chiar, iiaile care sun
conectate nu au fost construitd somunice direct intre eleSi totusi Internetul
functioneaz.

Internetul este un fel de baza de date gigantaspandita la nivelul intregii lu
n care p@ gasi informaii si servicii de toate tipurile, accesabile de la er@alculato

conectat la nea. De acasa sau de la serviciu, de la liceu sda f@eultate, pornind u




calculatorsi formand doar un numar local de telefon ne putemecta la cel mai ma]le

sistem informatic din lume.

Datorita Internetului utilizatorul are acces la uatoarele servicii

-Comunicare Utilizatorii pot comunica intre ei prin scris sauiar prin vorbit. Po

trimite mesaje sau participa la dezbateri canat@reseaza.

-Informare Utilizatorul are acces lasferele cu informgi stocate pe serverele djn

retea (informaii despre arta, galerii, muzes...

-Transfer de fiiere. Utilizatorul poate copia pe calculatorsibre de pe alt

calculatoare. Acestesfere pot cotine programe pentru jocuri, muzica, pentru utikzglr

mai eficienta a Internetului, copierea facandu+séuit sau contra cost.

-Acces la distatd. Utilizatorul are acces la un alt calculator deitatta si 1l poate

utiliza ca pe propriul calculator.

-Servicii comercialeUtilizatorul poate folosi unele calculatoare degea pentru J[
face cumparaturi, pentru a afla diferite informatile (orarul trenurilor, al avioanelory,

pentru rezervarea biletelor, pentru a primi divesfeguri (economice, medicale...).

-Pasta electronica E-mail. Utilizatorul poate folosi fteaua Internet pentru fja

coresponda prin mail-uri (scrisori electronice)

1.2.Parafocuri(firewall)— descriere si mod de utizare

La conectarea telei la Internet, funda sistemului de securitate trebui# fe

asigurail de un parafoc (firewall). Un parafoc este un unskent care face difer

dintre reele protejatai cele neprotejatgi in mai multe cazuri dintre regiunea protéja

unei reele si o ali regiune (neprotejat a aceleig retele.

- Un parafoc combin elemente harci soft pentru protejarea tedei Tmpotriv
accesului neautorizat.

- Parafocurile se folosesc in cadrul ungele pentru a aplica asurile de securita
intre departamenetele unei firme sau orag#niza

- Un parafoc nu poate preveriitpunderea virgilor in rgea.




securititii care 4 stabileas gradul de acces al angglar si al persoanelor din afalla
firmei.

- Cele trei tipuri principale de parafocuri sunt deehde retea, de nivel de aplicasi
si de nivel de circuit.

- Cele mai populare arhitecturi de parafocuri suarafpoc de host dual (dual-homgd
host firewall), parafoc de host ecragigbarafoc de subtea ecranat

- Un ruter de ecranare poate filiaelimina pachetele care ajung intr-¢e@

Ruterele de ecranare in sine nu reprézntisura de protae suficient de sigur

A How Windows Firewall works — Web Page Dialog

Termenulfirewall (zid de foc, zid de prot@e) are mai multe sensuri in furede

implementaresi scop. Firewall-ul e o ngna conectat la Internet pe care vor ffi
implementate politicile de securitate. Va aveaadoonexiuni la do# reeele diferite. G
placi de rgea este conectata Internet, iar cealdltplac la rgeaua locdl. Orice pache
de informaie care vine din Interned vrea 4 ajundi in rgeaua locd trebuie ntai %
treacé prin firewall. Astfel @ firewall-ul devine locul ideal pentru implementalje

politicilor de securitate de feasi pentru controlul accesului din exterior.




| Basic Firewall schema |-

WLAN

(1))
% é WLAN AP

Internet  \—{ Proxwall

LAN 2

I

Politici firewall
O maina firewall nu Tnseammnnimic da& nu sunt definite politici firewall. In gener
firewall-urile au doé scopuri:
1. siatina persoane (viermi/hackeri/crackeri) a@far
2. sitina persoane (angajaopii) inmuntru.
Pentru un firewall exigtdoua moduri principale de abordare:
* Interzice totul in mod prestabikt permite explicit trecerea anumitor

pachete .

Pachet deintrare

satisfaceregula 1?
Accepta pachetul

satisfaceregula n?
Accept pachetul

| nterz ce pachetul




Crearea unei politici firewall este, in egemestul de simgl
» trebuie stabilit ce este permi§ ®si din rgeaua locd, dar mai ales ce e
permis 4 intre in ea ( ce tipuri de pachete ?)

» trebuie stabilite serviciile pe care dle ofere firewalki la cine o & ofere acest
servicii

\174

» trebuie descrise tipurile de atacuri paiagle pe care firewall-ul trebuieide
opreass.

Tipuri de firewall-uri
Exista dou tipuri de firewall-uri:

1. Firewall-uri de filtrare — care blocheaanumite pachete specifice

System (LAN) | (HUB)
% firewall calculator

(DM2)
(HUB)

2. Servere Proxy — care stabilesc conexiuni dgearein exterior penti
calculatoarele din interiorul LAN-ului

System (LAN) | (HUB)
proxy/ calculator
firewall

1

1

:_ ______ proxy server




Un firewall de filtrare lucreakzla nivelul reea. Inform#@a poate prasi sistemul doﬂl

daa regulile firewall-ului o permit. Cand pachetelerg la firewall ele sunt filtrate day
tip, adresa suiis adresa destifia si numar de port, informai care sunt cotinute in orice
pachet IP. Majoritatea routerelor dee@ ofedi servicii de filtrare

De fapt firewall-ul este un fel de router. Pentiuf@arte pgine date sunt analizaje
si logate, firewall-urile de filtrare consuimmai pdin timp CPUsi creeaz mai puine
ntarzieri pe rgea decat alte servicii de acest gen. Firewall-ud@efiltrare nu supoit
autentificarea prin parole. Un firewall identficin utilizator doar dupadresa IP de Ia
care lucreax

Printre avantajele firewall-urilor cu filnen de pachete se nuriagi urmatoarele:

controlul traficului (dag firewall-ul ruleaz pe gateway-ul spre altatea atunci aces

poate 8 permit (si lase 4 tread) un anumit tip de trafic, pe cand alt tip de twgjpat

si-| opreasgé — se poate restgiona, astfel traficul spre o anutiparte a Internetului sgju
a altei reele exterioare), securitate sparit(cand linux box-ul dumneavoastest
singurul paravan careasintre reeaua dumneavoastiocak si haosul din Internet, estejo
idee bui aceea de a resttiena accesul din exterior la porturile dumneavaadéschisg
— astfel, se poate permite accesul lggaaa dumneavoastfocak numai din anumit
locuri considerate sigure) supravegherea felei (da@ o magina prost configurat saljl
virusatl din rgeaua dumneavodtiocak incepe % transmili la intamplare pachete |n

lumea exteriodreste bine &stiti acest lucryi sa remediai situgia).

1C




CAPITOLUL Il

[% Kaspersky Anti-Virus 6.0

Anti-Virus o s P e
K Protection Protection : Funning 11 m
File Anti-Virus
Mail Anti-Virus Protection is a suite of services protecting your computer
o against security threats like viruses, and spyware. These
Web Anti-Virus services can be suspended, resumed or disabled az 3
Proactive Defense group, or dealt with individually.
= Summary
| Scan
— 73 No threats detected
9 Service @
:'jﬁj signatures are obsolete (06.03.2007 19:26:27)
@ All protection services are running
O
- Total scanned: 14795
Your license key is blacklisted. Updates are Detected: 0
disabled, Please contact your dealer or Untreated: o

local support service,

Technical support

kaspersky.com viruslist.com

2.1.Securitatea conexiunii la internet

Datele existente pe hard-discul unui calculatort sien multe ori mai valoroa
decét calculatorul Tnsy de aceea gstrarea lor in sigurai trebuie & fie foarte serio
avuti in vedere. Pe de altparte chiar dac nu avem date importante pe hard

infectarea calculatorului cu un virus informaticusalt program de tip "malwar

isc

(prescurtare de la "malicious software”, programaee dac #u, nocive) duce de cel mpi

multe ori la séderea performaei sistemuluisi chiar la imposibilitatea de a rula un
programe.

2.1.1. VIRUSI| INFORMATICI
Internetul a devenit in ultimii ani mediul cel milosit pentru #spandirea d

virusi informatici. Cele mai multe contandin ale calculatoarelor personale au loc j
atamente infectate ale unor mesaje dstdpaelectronia si prin fisiere infectatd

desarcate de pe Internet.
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A Yirus Was Found!

There iz no reazon to panic; though. T to follow the given advice
and linkz; If vaur computer iz part of a netwark, unplug the netwark
cable to avoid further spreading of the infection,

File: name: CrAFoldingt@homehFolder THT 3hworkwudata 00 .chik

Malware name:  Mutcracker family rore info...
M alware tppe: WircisMw orm

WPS version: 0E19-2, 05411 /2006

— Awalable actionz

[Mwe.fﬂename... | { Delete... | |: Fepair... ] { Mave to chest

Recommended action: Move to chest

— Processing
l Mo action ] Mate: if you press the "Mo action'" button, the
malware will HOT be activated.
o =0 | =P | = =0 |
it A A, avast.com Eill i our wirus report to help us improve

owact

Un virus informatic este un program care se caraei@za prin faptul & are unj
potenial distructiv asupra calculatorului infectat. Led €asi virusii biologici (gripa, etc.),
cei informatici se pot "Inmtl' creadnd copii ale lor care pot infecta alte cidtoare,

Contaminarea cu un virus informatic se faceadansim in exectie un fisier infectat

(facem dublu click pe el). In acest fel virusul eesictivatsi isi va incepe agune
distructiva care poate varia foarte mult din punct de vedeneaivitatii.

Unii virusi folosesc calculatorul infectat doar pentru a sdtigplica in vedere
infectarii altor calculatoare. Aggia sunt de obicei numi"viermi" (worms)si In aceast
categorie se incadreamulti dintre virwii care se transmit prin a@mentele infectate alje
unor mesaje de pta electronia.

Cei mai mufi virusi au 0 agune nocid care se declgraz instantaneu |
deschiderea unui program infectat sau intr-o ariumifa anului. Agunea nocii est
variabik, mergand de la modificarea saiergerea unor §iere pa#i la suprascrierep
biosului calculatorului. Kierele modificate sagterse sunt alese cu dgride autoru
virusului in ga fel Incat calculatorul infectai $ie incapabil 8 Tsi Tndeplineast fundiile

intr-o mai mi@ sau mai mare #sufi. In general acd#i virusi, infectea fisierele

12




executabile (cu extensia EXE, COM, BAT, PIF) darstxsi virusi care infecteax

fisierele cu extensia DOC sau XLS create de agleaWord sau Excel ale suitei
Office.
O categorie cu totul aparte sunt programele dérnpan". Acestea funneaa la

fel ca un "cal troian" oferind acces la calculatonfiectat unei persoane care nu sé [fl

fizic langa calculator. Astfel un calculator infectat cu uaian poate fi manipulat foarje
usor prin Internet putandu-se face cu el toate apkeraobisnuite (deschidere (JL
programe stergere de fiere, etc.) care Tisse pot transforma in ggni distructive dag
sesterg fisiere de sistem sauiere importante depozitate pe calculatorul respecti
Inmultirea cazurilor de infectare cu viiue scax largi (adevarate "epidemii") |a
facut s fie folosite din ce in ce mai mult mijloacele dentracarare a vigilor. Si in
domeniul virgilor informatici este valahil afirmaia ci este mai bineasprevii infegia

decét &8 o tratezi. La ora actualexist cel puin o duzirh de programe antivirus foarfe

bune care ne permit vitaim infectarea calculatorului nostru. Toate acestagam
sunt actualizate periodic pentrutiae pasul cu virgii nou crea. Multe placi de baz
cumpirate din magazin au pe CD un program antivirusegdelrend PC Cillin) care esfe
inclus in preul placii. Exista si programe gratuite, de exemplu AntiVir PE sau A¥(&e
Edition . Cele mai bune programe antivirus suni ins plati, exemple fiind Kaspers
Anti-Virus, McAfee Anti-Virus, Norton Anti-Virus sa BitDefender Anti-Virus
(romanesc). Alt antivirus romanesicanume RAV a fost cungipat de Microsofti va fi
probabil inclus Tn viitoarele sisteme de operarenddivs. Dag vrem & compaim
antivirusii existenti putem 4 1i instaim pe rand (de ex. de pe CD-urile unor revistg cu

tematic IT) si sa ii punem la ncercare.

Pentru a vedea dacavem calculatorul infectat scan harddiscul cu ajutory

A

programului antivirus. Acesta ctme "semiturile” (modificirile specifice produse

fisierele infectate) celor maiaspandii virusi intr-o baz de datesi dac pe parcurer
scardrii Tntalneste un fgier modificat de un virus ne at@goneaz. La sfagitul scardrii
vedem care suntsferele infectatai putem lua msuri de a eradica inf@a prinstergerea
sau "repararea”dierelor afectate, ambeletami putand fi ficute de soft-ul antivirus. O
multe ori Tn& este imposibil ca §ierele afectateaspoat fi "dezinfectate” corespunzatpr

si de aceea singura sdkl ramane stergerea. Cum vigii pot afecta fiiere a aror

em

stergere poate duce la o fulmmare defectuo@sa sistemului de operare, uneori nu a\‘
13




alta soluie decat % aplicam masura radica de formatare a harddiscului. De altfel ]lea

mai sigud metodi de a ne debarasa de un virus informatic estergzaton hardiscuki

sa instaikm din nou sistemul de operare. Cum aceaperaie ia destul de mult timgi nu

poate fi ficuti de cei nefamiliarizacu procedeul, cea mai bumetodi de a contracarp

agiunea unui virus esteé ®vitam cu orice preinfectarea calculatorului.
Prevenirea unei infg se face din doddireqii :

Prima, si cea mai importait este educarea utilizatorului unui calculatorjcu

privire la virwii informatici. Utilizatorul trebuie & scaneze cu un antivirus actualifat
toate CD-urile sau dischetele pe care le faligsthainte de a lansa vreun program dé¢ pe
acestea. De asemenea trebuie scanate togeéeele desircate de pe Internet siu
atamentele primite prin gta electronia.

A doua direge este instalarea unui program antivirus cariesin fungiune p
toati durata folosirii calculatorului. Tn acest fel rEiguim ca protetia se @strea chiar
dac alti utilizatori ai calculatorului (de ex. copii) disa scaneze un CD sau o disghpt
Toate programele antivirus au un modul de scanatermat a fisierelor deschise i
timpul unei sesiuni de lucru cu calculatorul. Bamntivirusul detecte@zca un fisier
infectat este pe cale de a fi deschigeful respectiv nu va putea fi lansat Tn exex|
Acest modul nu ocupmulte resurse ale calculatorulgii de aceea el nu deranjéglz
functionarea altor programe. Foarte importa@ste actualizarea "segtarilor” virale din
baza de date a programului antivirus care trebliigesfa@ siptimanal sau lunar. Tojf

antivirusii moderni includ capacitatea de actualizare auteman Internet.

2.1.2. PROGRAMELE SPION

Internetul a produs ap@d si a unor programe care nu sunt girinformatici

propriu-zki, dar activitatea lor se deisbari fara cunostima utilizatorului calculatorulu

infectat si este de cele mai multe ori de o nocivitate rédusceste programe su|7t
denumite "spioni" (spyware) functia lor este ga cum le-o aratsi numele & spionezed
obiceiurile celor care utilizeazcalculatorul infectat. De exemplu, unele prograspmsn
nregistreaz intr-o baz de date site-urile web vizitageapoi transmit prin Internet o lis

cu adresele acestora.
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& Aluria Software Security Center

File  Wiew Options Tosls Help My Anti-Spywars Ssecurity Rating

Status

Spyware Scanner

Welcorme to Spywars Eliminator 4.0, To run a

sean af your camputer, chek LT Lo.o

CUStOMIZE Your SCan options, select I _
frarm the Toals menu o N

bove. VO1.00.02

Program Wersian:

Definetion Yersion:
OES1T/2004

Scan Mow

Last Scan:
2/17/2005

I Want To
Resources

Programele spion sunt de multe ori asociate cueupedgrame gratuitesi(utile)

care pot fi destocate de pe Internet. Atunci cand instalun program gratuit care fje

trebuie este posibilasinstabkm si un program spion. Cei care beneficiate pe urm
programelor spion sunt de cele mai multe ori mammpanii de publicitate prin Inter
care culeg date despre internadlate pe care le folosesc pentryi ajusta ofertel
publicitare. Pentru ca aceste programe nu sunipdertis ele se allla limita legalitaii.
Multe programe gratuite care au inclus ingken program spion fac cunoscut acest |
in termenii contractuali (licea de folosire a soft-ului) care apar la instald
programului. Cum cei mai maldintre utilizatori nu citesc acest text scris jargon
juridic programul spion este instalatitalri de programul util. Programul spiofirmane de
obicei pe calculatosi Tsi indeplingte fungia chiar dag dezinstalm programul utiff
pentru ca nu il mai folosim.

Pentru a vedea da@vem pe calculator programe spion trebuaienstahm soft-

urile gratuite Ad-Aware sau SpyBot Search&DestrAgestea ne scaneazalculatorulf

(fisiere si registrul Windows)si ne atrag atgra daé avem programe spion aflate (fi

fungiune, oferindu-nai posibilitatea & le stergem. Trebuieasfim Tnsa ateni la faptul G
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unele programe utile incetgiag fundioneze da& estesters programul spion cu cal

sunt asociate.

2.1.3.PROGRAMELE CARE "DETURNEAZA" EXPLORATORUL
Ultimele programe apute in lista de soft-uri "malware" sunt programebse

"deturneaz" exploratorul ("browser") . Numele acestor progeawine de la ganea deg
deturnare (“hijacking") a unui obiect de la scopel care trebuieasil Tndeplineast
Actiunile acestor soft-uri nu sunt extrem de nociva sunt foarte sufratoare. Ele s
instaleaz automat atunci cand viZih anumite pagini webi nu devenim cogtien(i de
faptul & exploratorul a fost deturnat decat atunci candeokBisn ca pagina gazd

(principak) si cea de gutare au fost modificate. Un alt semn clar al pnézieunui sofi]

"malware" este faptulacexploratorul fungoneaz foarte lentsi derularea paginilor mgi

mauri se face sacadat.

-1-cq_t_4-areﬁ Anti-Malware .u‘l - !;-?r_lel_t Y _I_.‘:F.*h.tﬁ-r O
_ EMSI A-SQUARED
m SOETWARE ANTI-MALWARE
ﬁ‘.“ Security Status SECLI rit\/ Status Choose vour language ... | =
.ﬁt Scan PC a-siuared online:

- Background Guard

crcabla] configure Fsgugred homensae
# Ouarantine giable coofigure | - Support center
” jed geable corfigae | * DECLEON foeum
- -
‘;,‘}j Configuration 5 - deghin corfigore | ¢Sty articles
& Automatic Uodates enablied deable configue |+ SUEDLAI@ect o
!
| @ HilackFrize Malware-Scanner
Last Mahsrare-Scan AU DO oide F SCan oW a SIJIJiIl'L'd nEws:
Cetected obiects totksl 258
Eeset counler | » Freeware: 3-ooared
L 4y Help a-snuared Anti-Matware Fres 2.0 releasad|
v amaared anti-Malware
Last Upcate 13,048,006 13:14 Upidisite now IO i1
Verson; 2.0.0.583
Lisgiatar sottrgs
Mt Sgnaiunes: 447 019
Trial Expires: 20 Days

Entar kmanse nfnemation

Cele mai comune detum ale exploratorului sunt modificarea paginii pripale
("home page")i a paginii de sutare. In varianta olmuita (imediat dup instalarea IE

aceste daupagini se gsesc pe site-ul MSN al companiei Microsoft. Atuo&nd vizitim

pagini web aflate in zone "mai intunecate" ale rimtéului (de ex. site-uri pornografi
sau cu soft piratat) este posibil ca unele dinmuagjicorntina niste scripturi care modific
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automat configunga IE. Pagina principala exploratorulusi cea de &utare sunt astfal

schimbate cu alte pagini, de obicei publicitare.

Soluia pentru situga de mai sus este la prima vedere foarte giniplprima etap

facem click pe meniul "Tools" in I& apoi pe comanda "Internet Options". Vaiga

multifereastra cu acefanume. Scriem din nou adresa paginii principaleitdade noil
(stergand-o evident pe ceaaapta fara voia noastt) sau facem click pe butonul "Uje
Blank" si apoi afasim butonul OK pentru a inchide fereastra.

In a dou etapa trebuiessrepasm toate modifigrile facute de fierele "malware’

de pe calculatorul nostru cu ajutorul soft-uluitgia"HijackThis". 1l langim pe acest
dupi instalaresi apisam pe butonul "Scan”. Programul ne vaafioate fjierele suspect
si toate modifi@rile suspecte acute in registrul Windows. Modificile din registrul
Windows care sunt responsabile de problemeieug sunt dispuse de obicei n primigle
cinci randuri din partea de sus a ferestrei progiam

Bifam valorile din registru denumite HKCU...Search URKCU...Search Ba
HKCU...Search Page, HKCU...Search AssisstartiKCU...Home OIdISP care indi
niste adrese de pagini web publicitare (de ex. hitpi.search-2005.com |,
http://sharempeg.com/find) apoi facem click pe butonul "Fix Checked". Vaaega 0
minifereastii de confirmare n care va trebui apisaim butonul "Yes". Dat dupa
terminarea opeteei facem din nou click pe butonul "Scan" vom vedadaprogramu
"Hijack This" asters valorile din registru falsificatg le-a restaurat pe cele corecte gpre
indica niste adrese de pe site-ul Microsoft (http://www.mgofi.com).

Cei care se ocupcu soft-urile "malware" auagit insa o variadgtprin care agune
de mai sus nu mai este incunudindé succes complet pentru ca de exemplutiarde
cautare folosind bara de adrese a exploratorului iBst®ntinuare inutilizabil. Aceastsd

se intimpk pentru ca a fost instalat pe calculator wiefi numit "hosts" n dosarJl

C:\Windows. Dag il deschidem cu Notepad obs&nv ci in el este scris de exemjlu
"66.250.171.136 auto.search.msn.com". Cu alte teivmmfisier se specifig o adres IP

gresita pentru pagina deaatare de la MSN. De cate ori vom incerdacdutam ceva p4

internet cu ajutorul motorului MSN (scriem un cuva@m bara de adresg apisam tast
Enter) vom vedeaacin loc de pagina cu rezultate de pe MSN vares o pagia web
publicitam (de ex. http://www.martfinder.com ). Va trebuia stergem rindu

"66.250.171.136 auto.search.msn.com"” diieful "hosts"si Tn acest fel motorul d
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cautare MSN va putea fi folosit din nou direct dirpttator. Fsierul insyi poate fisters

de pe harddisc dael conine doar randul specificat mai sus iar acest luerwa cauz
nici o problema in furionarea exploratorului, pentrua disierul Tn cauz nu a fos
instalat de Windows.

Un alt program foarte bun care ne ajst prevenim deturnarea exploratorului
"Browser Hijack Blaster". Acesta trebuie lansatdwicite ori explamm Internetulsi el va
rula in fundal impiedicand modificarea adreselaipiaprincipalesi a celei de gutare.

Mai multe informatii despre vigii informatici pot fi gasite pe site-urilg
producitorilor de antivirgi iar informaii despre programele spion sau cele ¢
deturneai exploratorul pot fi gsite pe site-ul Spywarelnfo pe care se afla de asemi

un forum foarte util.

2.1.4.REALIZAREA DE COPIl DE SIGURANTA
Cea mai bui metodi de a ne pune datele importante lapmdt este crearea

copii de sigurata, ceea ce ne permite recuperarea inteégralatelor chiagi in situaia n

care o parte dintre ele au fgstrse sau corupte detamea unui virus informatic.

are

Datele importante de pe harddisc trebuie arhivategic §i eventual criptate) i
arhivele rezultate trebuie transferate pe medstdeare pe carei$e pistram la loc sigur
Cea mai indicat metodi este folosirea uritilor de inscripionare de tip CD-RW pent
crearea de discuri caré sontina datele pe care vreni ¢ punem in sigurai Evident,
pentru stocarea unor castitmici de date pot fi folositgi dischetele.

O alta metodi sigui in cazul in care vremaglepoziim cantititi importante de
date este stocarea datelor pe Internet folosingewviciu cu plat. Dac avem doar aéva
MB de date importante putem folosi pentru stocaednternet serviciile de tipul Yahc
Briefcase sau o parte din sjphoferit gratuit de serviciile deagduire de site-uri web.

Este recomandatisstoa@m datele importante in mai multe locuri, de exen|

stocare pe CD-ROM dar stocare pe Internat sa le actualizm regulat.

Iplu
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CAPITOLUL Il

3.1.Prevenirea retelei cu virusi din internet

Pentru a preveni infectareatekei cu virgi este necesaraplicarea a trei etafje

simple la toate informale sosite din exterior.

Mai intdi se va folosi un program antivirus pentiuscana toate dischetgje,
fisierele, programele executabile anexele e-mail inainte de a le deschide peg| un

calculator din rgea.

in al doilea rand se va include praiacantivirus ca o componena parafoculu
astfel incat fjierele infectate®snu poai intra in reea. Dufa cum s-a discutat in capitoll
referitor la parafocuri practic toate produseleafar comerciale includ facilitatea (e
filtrare antivirus. Majoritatea parafocurilor incle instrumente de detex a viruilor,
integrate si complet adaptabile care pot preveni infectagedistrugerea datelor d
calculator. Tn plus, cain sisteme de asigurare a integiitcare permit monitorizarea
timp real a modifigrilor survenite in §iere sau in sistem ca ansamblu. Infofiteain
timp real privind modifidrile pot contribui la stoparea imediaa oricaror virgi care

incear@ sa infecteze sistemul. De asemenea, cele mai multafqmari furnizeaz

protegie care se extindg asupra sesiunilor DOS, astfed atilizatorul nu poate fi lu

niciodat prin surprindere.

n al treilea rand, se va instala un program deegrie antivirus pe fiecare sist
de reea, pentru a preveni transmiterea yiar de la un calculator infectat.

3.2.Elemente de eti&, politica de securitate a Internetului

- fiecare configurge care include o tea trebuie &si aiba propria politid de securitatg
- politica de securitate a fis®i rgele trebuie & fie unic;

- pentru crearea unei politici de securitate esleegat interagiunea ntre mai mult

\1%4

departamentgi personae individuale inclusiv factori de decizpgcial§ti Tn domeniull

informaiei sau utilizatori obisnii;

19




- 0 estimare a riscului implicdeterminarea proprietarilor sistemuklii a pericolelo

poteniale la care sunt expuse acestea.

- scopul de bakz al unei politici de securitate 1l constituie spearea obiectulu

protegiei si mai puin a modului de exercitare a protectiei.

3.3.Metoda de ba# pentru dezvoltarea unei politici de securitate

Creearea unei politici de securitate se traduce @ezvoltarea unui plapentru
rezolvarea aspectelor privind securitategelee. Cu alte cuvinte se incearprotegia
utilizatorului si a rgelei inainte ca un haker sa geasd si compromifi sistemul

1.Determinarea obiectivelor care urmeaa fi protejatesi a caracteristicilor

acestora De exemplu, spresupunemaserverul de nea comine baze de date ale firmgi.
Prin determinarea modului de accesare a bazeitde skapoate lua decizia de proiea
acesteia cu asuri de securitate de nivel recdigrotegie a intregistrilor individuale cu

masuri de protege de nivel mai ridicat.

2.Determinarea factorilor umani si tehnici caroraebuie protejata rgeaua
Folosind exemplul anterior se poate opta pentruepia integrai a bazei de da
Tmpotriva furtului. De aseamenea, in ftiaae comnutul bazei de date se pot protejajde
exemplu, nregistrile fiecarui agent de vaad Tmpotriva accesului tuturor celorlalti

ageni de vanzari din cadrul firmei;

3.Determinare gradului de probabilitate a pericael Dad firma are caract
local si zona de pigi acoperii este redus agenii de vanzri neatefi reprezini un

pericol mai mare decat hakeri externi.

4.Implementarea &surilor de protege a rgelei intr-o maniedi eficienti.
Securitatea parolelor nregistite criptatesi parafocurile reprezidtexemple de @suri

de securitate eficiente.

5.Monitorizarea contini a procesuluisi imbunitgysirea tuturor componenetelegr

de asigurare a secutitdyii regelei la fiecare apargie a unui punct slab.
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3.4.Stabilirea unei politici oficiale de securitatea calculatoarelor

Scopul urndrit in dezvoltarea unei politici oficiale de secaté a calculatoarelgr
este de a defini dezideratele firmei Th ceea oeeqig utilizarea coreéta calculatoarel
si retelei. De asemenea, politica de securitate trebdiedefineasg proceduri dg
prevenirea a indicelor de securitgieproceduri care & specifice modul de regae la
asemenea incidente, pentru a rezolva celei ég@pecte, trebuie luate in considetpre
anumite caracteristici ale firmei atat inainte gain timpul dezvoliirii unei politici de

securitate. La dezvoltarea politicii in sine se parcurge urritoarele trei etape :

- Examinarea scopurilagi directiei organizatiei. De exemplu, o damilitara va

prezenta probleme de securitate sensibil difegt@ld unei univerditi, iar preocuprile

de securitate ale unei configtiraaomerciale difex, de asemenea, atat de cele ale [zei

miliare catsi de cele ale universitii.

- Dezvoltarea unei politici de securitate conforcoeregulile politice, regulamenteje
si legile pe care le respdéctorganizgia si membrii acesteia. Pentru a asigurg o
conformitate complétcu regulile existente se impune identificarea trasi luarea 1

considerare a figscei Tn momentul dezvditii politicii de securitate.

- Dad regeaua locd nu este complet izolatsi de sine gitatoare este nece
luarea Tn considerare a implitr securifitii intr-un context global. Politica
securitate trebuieascortina referine la probleme privind utilizarea de la digtam
calculatoarelor. Tn aceastategorie de probleme iatmodul de rezolvare a problemejor
locale de securitate generate de un site trthtp modul de rezolvare a problemelor gpre
survin pe sisteme indepartate ca rezultat @lisic unui host sau utilizator local, precym
si modul de a regmna la o @dtrundere neautorizata unui utilizator indepartat. Creaifea
unei politici de securitate atedei nu este o problefrcare & poati rezolva intr-o dup
amiazi de sambti. In realitate, la dezvoltarea unei politici de witate se dorge
implicarea mai multor persoane cu diferite fliincsi care lucreax in diferite
departamente. Cu toate acestaapunderea final privind crearea politcii de securitgfte

trebuie & revin unei persoane sau a unui grup.
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3.5.Securizarea si protejarea informatiilor normalesi sensibile.

inainte de acorda utilizatorilor acces la servidiebuie determinat nivelil
securititii datelor din sistem. Prin aceasta se detexmimelul de sensibilitate al datelfpr
stocate de utilizatori. Nu este recoma#idgtbcarea de inforngiasensibile pe un siste
care nu urmedz a fi securizat corespunzator. Utilizatorii caret mboca informai
sensibile trebuieasstie care sunt serviciile (da@acestea exis), corespunzatoare penffu
stocarea acestor informia Aceasti componerit a politicii de securitate include stocaflea
datelor in diferite moduri (pe disc, pe banchaganetid, pe servere de siere, etc)
Politica afererit acestei regiuni trebuie corelatu politica referitoare la drepturije

administratorilor de sistegi ale utilizatorilor.

3.6.Stabilirea procedurilor de prevenire a probleméor de securitate

Politica de securitate defigte ce anume trebuie protejat: ce este mai impQ

ant
e
ul
t

care sunt propriétile si care este metoda generdle tratare a problemelor de securit

Politica de securitate n sine nu indimodulde protege al elementelor; acesta este rq

procedurilor de securitate. Politica de securitegbuie 4 fie un document de nivel ing

care trasedizstrategia general Procedurile de securitate trebufessabileast an detaliu

masurile exacte de protge a site-ului.

Politica de securitate trebuig mcluda o estimare genetah riscului privind cel
mai comune tipuri de pericole pentru sit€onsecifele acestuia (ddpcum s-a aitat in
segiunea “identificarea pericolelor®). Aceasnformaie este esarala pentru conceper

unor proceduri eficiente sub aspectul costului.

Existi tentaia de a Tncepe crearea procedurilor de securitiatesige-ului pri
luarea de decizii referitoare la diferite mecanisohe exemplu, afirma gen “acest sit
va avea login pe toate hosturile, modemuri calklsaglaci inteligente pentru to
utilizatorii”. Prin aceasta metadse ajunge la diferite zone ca un volum exagergt de
protegie faa de poteriale riscurisi la alte zone cu o protectie insuficienPolitica d
securitatesi riscurile pe care le descrie trebuig asigure un nivel corect de protied

pentru toate elementelegeéei.
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3.7.Selectarea sistemelor de control pentru protejaa eficienti a

componentelor

Dupa stabilirea componentelor care urnaeai protejatesi estimarea riscurilor ¢

S—

care se confruatacestea, trebuie luab decizie cu privire la implementarea sistem

de control care protejeaaceste componente. Este necesatectarea mecanismelor

control si protegie care § contracareze In mod adecvat pericolele indentdida

lor

e

evaluare riscurilogi implementarea acestor mecanisme intr-un modegfigub aspectijl

costului. Investiile excesivesi restrangerea bazei de utilizatori giuau rostul in caz

unor riscuri foarte reduse. Utioarea list prezint unele aspecte care trebuie luatg

considerare la selectarea sistemelor de contrdiypegea:

Setul de sisteme de control adecvaS8istemele de control selectate asigmmmasi

principala linie de aprare pentru proteia componenetelor sistemelor. Ca atgre,

trebuie 4 existe certitudineaici elementele de control selectate sunt potrivitetioe
sistem. Dag pericolul principal pentru sistem 1l reprezimgatrunderile din exterior

probabil & utilizarea de dispozitive biometrice pentru auteratrea utilizatorilon

obisnuiti ai sistemului nu are sens. Pe de alta partea gacicolul esefial est
exploatarea neautorizaa resurselor sistemului déte utilizatorii obsnuiti, este d

dorit utilizarea unor proceduri automate de sted#i conturilor extrem de riguroasg.

Securitatea fizici: In cadrul securitii calculatoarelor, dacun sistem nu este sigr

sub aspect fizic, atunci nimic relativ la sistemmai este sigur; un intrus cu acges

fizic la sistem 1l poate opri, 1l poate readucemnod privilegiat, poate inlocui sgu

modifica discul. Este necedaamplasarea conexiunilor de comunicatie gakn

serverelor importantg a altor sisteme cheie n zone sigure din punctetkere fizic
Unele sisteme de securitate (gen Kerberos) impugistamul 8 dispurd de sigurata
fizica. Da@ nu exisii posibilitatea de securizare fizica a sistemeler,impune ¢

atenie sporiti la credibilitatea acestor sisteme. Site-urile aoea in vedere limitarg

a

accesului de la sistemele nesigure la sisteme igaties n particular, accesul credifpil

(realizat cu comenzile distante din UNIX,gesh) de la aceste categorii de host

ri

este deosebit de riscant. Este neceeagrija deosebit privind accesul la sistemele
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pentru care se va asigura securitatea#iz@u care par sigure sub acest aspedq. Se

retine @& personalul de inttmere are deseori cheile de la birouri.

3.8.Resurse internet referitoare la politicile de ecuritate

Casl pentru majoritatea subiectelor tratate Tn acemstare, exist cateva  sit
uri Web excelente, referitoare la dezvoltageanplementarea unei politici de securitite
n cadrul unei organizia Aceste site-uri pot fi consultate, suplimentatifde RFC 124

la dezvoltarea politicii de securitate a unei organ.
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CAPITOLUL IV

4.1.Protegia transmisiunilor prin criptare

Para in acest moment, au fost prezentate elemmentelebai# privind

proiectareasi implementarea unei tele, precunsi unele probleme esgale legate d
securitatea telelor. Dug cum s-a aratat, calculatoarele trimit mesaje d-(najoritate
transmisiunilor TCP/IP) prin Internet sub forma pachete. intr-o tea interceptar
transmisiunilor repeziat unul dintre cele mai mari riscuri de securitate adresa
persoanelor fizicai a firmelor. Pentru protei@ Tmpotriva atacurilor prin interceptarpa
pachetelor, toate transmisiunile efectuate trebugate O transmisiune criptateste g
transmisiune ce coime date gezate dezordonat, care pot fi reordonate numaifprin

aplicarea cheii criptografice corecte.
- Modul de realizare a unei cript singulare folosind gl alfabetice.

- Calculatoarele realizeazcriptarea prin multimplicareasi impartirea valorilor
transmise cu numere mari, decriptarea fiind efégtpan aplicarea unui nufn mare

corelat datelor transmise.

- Cele doa tipuri eseiale de criptare surdriptarea cu cheie unit, cunoscut sub
numele decriptare cu cheie simetrig si criptare cu cheigoublici, saucriptare cu
cheie asimetri¢. Criptarea cu cheie unicfoloseste o singui cheie, partajat de
ambele prti si folosita la criptaresi decriptare .Criptarea cu cheie publiolosete
pentru criptareai decriptarea o cheie cunosgulisponibik pe scat larga (cheial
publici) si o cheie pe care nu o cunta nimeni cu exceaf utilizatorului (cheig
privati).

- Doui organisme de control al Internetului definesc héguwle baz ale criptrii

mesajelor in cadrul standardului Privacy Enhanced (PEM)

- Majoritatea programelor de criptare folosite inclupopularul PGP (pretty Goqd

Privacy-confiderialitate acceptahi) se conformedizstandardului PEM.

- La criptarea unui document, Th mod ghiit se cripteaznumai o pagiune a acestuid,

cunoscui sub numele de esgnmesajului.
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- Hackerii pot descifra multe scheme de criptare mu&lgrin nisurarea timpulﬂl

necesar pentru criptarea unui document

- Anumite locaii WEB, cunoscute sub numele de inele de chei pabicoin multe

asemenea chei.

4.2.Utilizareasi verificarea pistelor pentru detectarea

si anihilarea intru silor

Dupa cum s-a aita in capitolele anterioare, hackeri pot folosi mmailte metod
pentru a se infiltra Tn sistegha compromite date importante ale utilizatoruRiistele d
verificare (audit trails) asigaruna dintre cele mai bune modaiitde detegie a une
posibile infiltrari a heckerilor. O pigtde verificare este o inregistrare semi-permanaipt
sistemului de operare a unui calculator, referégdaractivititile efectuate de utilizatori
acel calculator. Pistele de verificare sunt utilermumai dupa apara infiltrarii dar si in
timpul atacului. Vom discuta in detaliu despre deeepiste de verificare utile penffu
Tmbunititirea securittii :

- O pistz de verificare(audit-trail) este o inregistrare a tuturor actijior, sau a un
submutimi a acestora care survin de pe calculator.

- In general, pistele de verificare se vor concept@anformaiii referitoare la accedul
obiectelor interzise.

- Pistele de verificare pot fi folosite la nivelelater de ecranare sau parafoc pentju a
alerta utilizatorul cu privire la potentiale ataicur

- In fungie de informaa stocai de pe server, se pot folosi nivele diferite deficare,

cum ar fi verificarea la nivelul calculatorului gmizie redus), verificare la nivel d¢
director (precizie medie) s-au verificare la nigdelobiect (precizie ridicat

- Pistele de verificare se pot folosi 1n urma unwcapentru a determina pagubjle
poteniale aduse sistemului de un hacker sau datelesfdeaticesta.

- Politica de securitate a unei orgamizérebuie 4 includa intrginerea, analizai

efectuarea de copii de sigutapentru pistele de verificare.

- Chiar si cele mai sigure sisteme sunt vulnerabile la zitili eroante (pistele
verificare pot construi unica modalitate de detexta unei activitti autorizate, d

abuzive).
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problemele de securitate legate de acesta. WinddWschiar dag a facut progresp
semnificative Tn dirgta imburatatirii securitatii de la prima lansare, mai are inorese de

securitate semnificative, pe care heckerii le pplaata.

de acces altor utilizatoriifa a avea drepturi complete nega. De exemplu, un manag

de proiect are nevoie de un ramsuplimentar de ingineri. in loc de a atribui mgeului

Uneori, utilizatorii neautorizadetermira caderea unui sistem, iar pistele de verifi

vor determina identitatea ingilor si modul Tn care au procedat atia.
nlocuirea unor sisteme nesigure existente cumistsigure este uneori prohibii
sub aspectul costului. Cu toate acestea,anea informaiei de pe pistele

verificare este Tn general o melqulxin costisitoare de asigurare a sedatirit

4.3.Securizarea reelelor Tmpotriva atacurilor antihacker

Datorita popularititii crescande a sistemului Windows NT, vom trata fmaai

Windows NT folosgte un model de securitate bazat pe obiect, ce@aseamna &
sistemul furnizeakzcapacitatea de securizare adrec fisier stocat in server
Modelul de securitate Windows NT cofisin patru componenteautoritatea de
securitate locai(Local Security Authority), managerul de securitateconturilor
(Security Account Manager-SAN), monitorul de ref@gria securiéifii (Security
Reference Monitor-SRMj) interfaga utilizator (User Interface-Ul).

Windows NT folosgte protocolul Server Message Block (SMB) pentrutigasal
transmisiunilor.

Sistemul de operare Windows NT are un nivel dafagede securitate folosit pent

includerea de interfe de securitate multiple.

Printre altele o nea sigud impune preze@a unui server singur din punct de vedgre

fizic.
Pentru securizarea uneitegle Windows NT se vor folosi in primul rand straitg
elementare de apare anti-hacker.

Multe atacuri hacker exploatealarese ale serviciilor Windows NT.

4.4 Utilizarea de indentificatori de administrare aSecuritatii

Deseori este necedasreearea unor utilizatori speciali cabegp®ati acorda dreptul
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de proiect un identificator dadministrator pentru a gestiona privilegii de acces

interiorul zonei de nea proprii , mangaerul de proiect va primi drefpeuAccoun
Operations.Ulterior, administratorultrebuie & se asigure cAccount Opperatorgu
drepturi la toate directoarele situate in regiudeaaea a managerului de proiect.
se creeaxz Account Operatorgpentru fiecare departament sau regiune aceastadua
volumul de mung al personalului de administrare aelei. De aseamenea, deoarece
Account Operatoreste responsabil pentru Tntregul acces din regilgse dat acesta

acordi acidental accesul la un anumit director saieifi administratorul il poate face

n

C

un

CU

usurinta raspunzator peAccount Opperatorin loc de a determina care membry| al

persoanalului de administrare a acordat acele whiept

4.5.Securitatea Grupului Administrator
Deoarece utilizatorii cu privilegii grupuluhdministratorsau acces la intreg
server sau domeniu, un hacker va ince#cajsngi mai intai la un calculator, folosit U

cont cu privilegii de administrator. Daci toate conturile care apar grupului

Administratorsau fost suficient de asigurate, hackerul nu paatie Tn niciunul di
acestea. Al doilea scop al hakerului, va fi detaaifin sistem cu un cont de nivel

redussi a-si acorda statutul de membru al grupwdiministrators Trecerea de la un ¢
cu privilegii mai reduse la unul cu privilegii méalte se numge atac progresiv d

securitate(security step-up attack).

ai
t
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